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Oggetto: PROVVEDIMENTO DI ADOZIONE MANUALE GESTIONE DOCUMENTALE 

 

IL DIRIGENTE SCOLASTICO 

viste  le Linee guida AgID sulla formazione, gestione e conservazione dei documenti 

informatici ed in particolare il paragrafo 3.5 per cui la Pubblica Amministrazione è tenuta 

a redigere, adottare con provvedimento formale e pubblicare sul proprio sito istituzionale 

il Manuale di gestione documentale. La pubblicazione è realizzata in una parte 

chiaramente identificabile dell’area “Amministrazione trasparente” prevista dall’art. 9 del 

d.lgs. 33/20131; 

vista la Nota MI Prot. 3868 del 10 dicembre 2021 sulla messa a disposizione di nuovi strumenti 

a supporto della gestione documentale delle Istituzioni scolastiche ed in particolare le 

sezioni I - Linee Guida per la gestione documentale delle Istituzioni scolastiche e II – 

Format di Manuale per la gestione dei flussi documentali delle Istituzioni scolastiche; 

considerato che Le Linee Guida rappresentano un framework per la gestione documentale, forniscono 

una prima illustrazione dei meccanismi organizzativi di tenuta e conservazione della 

documentazione scolastica, nonché una descrizione sintetica dei principali strumenti da 

utilizzare; 

DETERMINA DI ADOTTARE 

Il manuale della gestione documentale riportato in allegato quale atto di organizzazione che descrive il 

sistema di gestione informatica dei documenti e fornisce le istruzioni per il corretto funzionamento del 

servizio per la tenuta del protocollo informatico, della gestione dei flussi documentali e degli archivi. 

 IL DIRIGENTE SCOLASTICO 

Prof. Giuseppe Sangeniti 

 
1 L’art. 9, comma 1, del d.lgs. 33/2013, prevede che: “Ai fini della piena accessibilità delle informazioni pubblicate, nella home page 

dei siti istituzionali è collocata un'apposita sezione denominata «Amministrazione trasparente», al cui interno sono contenuti i dati, 
le informazioni e i documenti pubblicati ai sensi della normativa vigente. Le amministrazioni non possono disporre filtri e altre 
soluzioni tecniche atte ad impedire ai motori di ricerca web di indicizzare ed effettuare ricerche all'interno della sezione 
«Amministrazione trasparente» 
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PREMESSA 
Le “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici”, emanate dall’AgID, 
prevedono l’obbligo per le Pubbliche Amministrazioni di redigere con provvedimento formale e pubblicare 
sul proprio sito istituzionale il Manuale di gestione documentale. 
 
Il presente Manuale di gestione documentale, adottato dall’Istituzione scolastica Amerigo Vespucci di Vibo 
Valentia Marina al fine di adeguarsi alle disposizioni di cui sopra, descrive il sistema di gestione dei documenti 
e fornisce le istruzioni per il corretto funzionamento del servizio per la tenuta del protocollo informatico, 
della gestione dei flussi documentali e degli archivi. 
 
Nel dettaglio, il Manuale descrive il modello organizzativo adottato dalla scuola per la gestione documentale 
e il processo di gestione del ciclo di vita del documento, oltre a fornire specifiche istruzioni in merito al 
documento amministrativo ed al documento informatico, al protocollo informatico e alle tematiche di 
accesso, trasparenza e privacy. 
 
Il Manuale è destinato alla più ampia diffusione interna ed esterna, in quanto fornisce le istruzioni complete 
per eseguire correttamente le operazioni di formazione, registrazione, classificazione, fascicolazione e 
archiviazione dei documenti. Pertanto, il presente documento si rivolge non solo agli operatori di protocollo 
ma, in generale, a tutti i dipendenti e ai soggetti esterni che si relazionano con gli organi dell’Istituto. 
 

GLOSSARIO 
ACRONIMI 

AgID Agenzia per l’Italia Digitale 

AOO Area Organizzativa Omogenea 

CAD Codice dell’Amministrazione Digitale (D.Lgs. n. 82/2005 e ss.mm.ii.) 

D.L. Decreto-legge 

D.Lgs. Decreto Legislativo 

DPCM Decreto del Presidente del Consiglio dei Ministri 

D.P.R. Decreto del Presidente della Repubblica 

DSGA Direttore dei Servizi Generali e Amministrativi 

GDPR 
Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, 
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati 
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE 

iPA Indice delle Pubbliche Amministrazioni 

PEC Posta Elettronica Certificata 

PEO Posta Elettronica Ordinaria 

RPD Responsabile della protezione dei dati 

RPCT Responsabile per la prevenzione della corruzione e della trasparenza 

RUP Responsabile unico del procedimento 

UOR Unità Organizzativa Responsabile 

 

1. IL MANUALE DI GESTIONE DOCUMENTALE 
Il presente manuale descrive il sistema di produzione e gestione dei documenti, anche ai fini della 
conservazione.  
In coerenza con il quadro normativo di riferimento, il manuale è volto a disciplinare le attività di creazione, 
acquisizione, registrazione, classificazione, assegnazione, fascicolazione e archiviazione dei documenti 
informatici, oltre che la gestione dei flussi documentali e archivistici dell’Istituzione scolastica, nonché, 
seppur in via residuale, la gestione dei documenti non informatici. Tali attività sono finalizzate alla corretta 
identificazione e reperibilità dei documenti acquisiti e creati dalla scuola nell’ambito dell’esercizio delle 
proprie funzioni amministrative.  
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Il manuale, dunque, costituisce una guida dal punto di vista operativo per tutti coloro che gestiscono 
documenti all’interno dell’Istituzione scolastica, in modo tale da facilitare un corretto svolgimento delle 
operazioni di gestione documentale. 
 
1.1 MODALITÀ DI APPROVAZIONE E AGGIORNAMENTO 
Il Responsabile della gestione documentale1 si occupa della predisposizione del manuale, che è adottato con 
provvedimento dal Dirigente Scolastico. 
 
Il manuale deve essere aggiornato periodicamente effettuando il censimento delle attività/prassi in essere, 
la razionalizzazione delle stesse, l’individuazione e la definizione degli aspetti organizzativi e gestionali in 
termini di fasi, tempi e risorse umane impegnate nell’automazione dei flussi documentali nel rispetto della 
normativa. 
 
Ogni evento suscettibile di incidere sull’operatività ed efficacia del manuale medesimo deve essere 
tempestivamente segnalato al Responsabile della gestione documentale, al fine di prendere gli opportuni 
provvedimenti in ordine all’eventuale modifica e/o integrazione della procedura stessa. 
 
1.2 FORME DI PUBBLICITÀ E DIVULGAZIONE 
In coerenza con quanto previsto nelle “Linee Guida sulla formazione, gestione e conservazione dei documenti 
informatici”2 (a seguire, anche “Linee Guida”), adottate dall’AgID con Determinazione n. 407/2020 ed in 
seguito aggiornate con Determinazione n. 371/2021 (da attuare entro il 1° gennaio 2022), ovvero che il 
manuale sia reso pubblico mediante la pubblicazione sul sito istituzionale in una parte chiaramente 
identificabile dell’area “Amministrazione trasparente”, prevista dall’art. 9 del D.Lgs. 33/20133, il presente 
manuale è reso disponibile alla consultazione del pubblico mediante la diffusione sul sito istituzionale 
dell’Istituzione scolastica. 
 

2. IL MODELLO ORGANIZZATIVO 
2.1. AREA ORGANIZZATIVA OMOGENEA 
L’art. 50, comma 4, del D.P.R. 28 dicembre 2000, n. 445 “Testo unico delle disposizioni legislative e 
regolamentari in materia di regolamentazione amministrativa” stabilisce che “Ciascuna Amministrazione 
individua, nell’ambito del proprio ordinamento, gli uffici da considerare ai fini della gestione unica o 
coordinata dei documenti per grandi aree organizzative omogenee, assicurando criteri uniformi di 
classificazione e archiviazione, nonché di comunicazione interna tra le aree stesse”. 
L’Istituzione scolastica individua al proprio interno un'unica Area Organizzativa Omogenea (AOO), alla quale 
corrisponde un Registro unico di protocollo, denominato registro di protocollo. 
L’AOO può essere sotto-articolata in Unità Organizzative Responsabili (UOR), ovvero l’insieme di uffici che, 
per tipologia di mandato istituzionale e di competenza, di funzione amministrativa perseguita, di obiettivi e 
di attività svolta, presentano esigenze di gestione della documentazione in modo unitario e coordinato.  
L’articolazione delle UOR è riportata all’Allegato A. 

 
1 Per ulteriori dettagli in merito a tale figura, si veda il par. “2.2. - Ruoli e responsabilità”. 
2 Si ricorda che le Linee Guida AgID hanno carattere vincolante, come precisato dal Consiglio di Stato - nell’ambito del parere reso 

sullo schema di decreto legislativo del correttivo al D.Lgs. 82/2005 n. 2122/2017 del 10.10.2017. Ne deriva che, nella gerarchia delle 

fonti, anche le presenti Linee Guida sono inquadrate come un atto di regolamentazione, seppur di natura tecnica, con la conseguenza 

che esse sono pienamente azionabili davanti al giudice amministrativo in caso di violazione delle prescrizioni ivi contenute. Nelle 

ipotesi in cui la violazione sia posta in essere da parte dei soggetti di cui all’art. 2, comma 2, del citato D.Lgs. 82/2005, è altresì possibile 

presentare apposita segnalazione al difensore civico, ai sensi dell’art. 17 del medesimo Codice. 
3 L’art. 9, comma 1, del D.lgs. 33/2013, prevede che: “Ai fini della piena accessibilità delle informazioni pubblicate, nella home page 

dei siti istituzionali è collocata un'apposita sezione denominata «Amministrazione trasparente», al cui interno sono contenuti i dati, le 

informazioni e i documenti pubblicati ai sensi della normativa vigente. Al fine di evitare eventuali duplicazioni, la suddetta 

pubblicazione può essere sostituita da un collegamento ipertestuale alla sezione del sito in cui sono presenti i relativi dati, informazioni 

o documenti, assicurando la qualità delle informazioni di cui all'articolo 6. Le amministrazioni non possono disporre filtri e altre 

soluzioni tecniche atte ad impedire ai motori di ricerca web di indicizzare ed effettuare ricerche all'interno della sezione 

«Amministrazione trasparente»”. 
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L’allegato di cui sopra è suscettibile di modifiche. L’inserimento/cancellazione/aggiornamento delle UOR 
deve essere formalizzato con provvedimento a firma del Responsabile della gestione documentale e recepito 
nel presente manuale. 
 
2.2. RUOLI E RESPONSABILITÀ 
L’Istituzione scolastica, allo scopo di assicurare un trattamento uniforme dei documenti, una puntuale 
applicazione delle disposizioni ed un periodico monitoraggio delle modalità d’uso degli strumenti di gestione 
documentale, deve prevedere al suo interno le seguenti figure:  

▪ il Responsabile della gestione documentale ed il suo vicario4; 
▪ il Responsabile della conservazione; 
▪ il Responsabile per la prevenzione della corruzione e della trasparenza;  
▪ il Responsabile della protezione dei dati, ai sensi dell’art. 37 del Regolamento UE 679/2016.  

 
Inoltre, in aggiunta alle figure sopra elencate, si evidenzia la rilevanza di individuare il Referente per l’indice 
delle Pubbliche Amministrazioni (iPA), soggetto a cui il Dirigente Scolastico affida il compito, sia 
organizzativo che operativo, di interagire con il gestore dell’iPA per l’inserimento e la modifica dei dati 
dell’Istituzione scolastica, nonché per ogni altra questione riguardante la presenza della stessa presso l’iPA5. 
 
Il Responsabile della gestione documentale è il soggetto in possesso di idonei requisiti professionali o di 
professionalità tecnico-archivistica, preposto al servizio per la tenuta del protocollo informatico, della 
gestione dei flussi documentali e degli archivi, ai sensi dell’art. 61 del D.P.R. 28 dicembre 2000, n. 445, che 
produce il pacchetto di versamento ed effettua il trasferimento del suo contenuto nel sistema di 
conservazione. 
 
Tenuto conto di quanto sopra, il Responsabile della gestione documentale è individuato, all’interno 
dell’Istituzione scolastica, nella persona del Dirigente Scolastico. 
Il Responsabile della gestione documentale ed il suo vicario sono nominati con apposito provvedimento del 
Dirigente Scolastico. 
 
Il Responsabile della conservazione è il soggetto in possesso di idonee competenze giuridiche, informatiche 
ed archivistiche, che opera secondo quanto previsto dall’art. 44, comma 1-quater, del D.Lgs. 82/2005 (di 
seguito anche “CAD”)6. 
In particolare, il Responsabile della conservazione: 

a) definisce le politiche di conservazione e i requisiti funzionali del sistema di conservazione, in 
conformità alla normativa vigente e tenuto conto degli standard internazionali, in ragione delle 
specificità degli oggetti digitali da conservare (documenti informatici, aggregazioni informatiche, 
archivio informatico), della natura delle attività che il titolare dell’oggetto di conservazione svolge e 
delle caratteristiche del sistema di gestione informatica dei documenti adottato; 

b) gestisce il processo di conservazione e ne garantisce nel tempo la conformità alla normativa vigente; 

 
4 Come definito nelle “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici” emanate dall’AgID “Le 

Pubbliche Amministrazioni, nell’ambito del proprio ordinamento, provvedono a: […] nominare, in ciascuna delle AOO, il responsabile 

della gestione documentale e un suo vicario, in possesso di idonee competenze giuridiche, informatiche ed archivistiche”. 
5 Le “Linee Guida dell’Indice dei domicili digitali delle pubbliche amministrazioni e dei gestori di pubblici servizi (IPA)”, adottate 

dall’AgID, al paragrafo 2.2, stabiliscono che “Il Responsabile dell’Ente nell’istanza di accreditamento nomina un Referente IPA che 

ha il compito di interagire con il Gestore IPA per l’inserimento e la modifica dei dati, nonché per ogni altra questione riguardante la 

presenza dell’Ente nell’IPA”. 
6 L’art. 44, comma 1-quater, del CAD prevede che: “Il responsabile della conservazione, che opera d’intesa con il responsabile della 

sicurezza e con il responsabile dei sistemi informativi, può affidare, ai sensi dell’articolo 34, comma 1-bis, lettera b), la conservazione 

dei documenti informatici ad altri soggetti, pubblici o privati, che offrono idonee garanzie organizzative, e tecnologiche e di protezione 

dei dati personali. Il responsabile della conservazione della pubblica amministrazione, che opera d’intesa, oltre che con i responsabili 

di cui al comma 1-bis, anche con il responsabile della gestione documentale, effettua la conservazione dei documenti informatici 

secondo quanto previsto all’articolo 34, comma 1-bis”. 
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c) genera e sottoscrive il rapporto di versamento, secondo le modalità previste dal manuale di 
conservazione; 

d) genera e sottoscrive il pacchetto di distribuzione con firma digitale o firma elettronica qualificata, nei 
casi previsti dal manuale di conservazione; 

e) effettua il monitoraggio della corretta funzionalità del sistema di conservazione; 
f) effettua la verifica periodica, con cadenza non superiore ai cinque anni, dell’integrità e della 

leggibilità dei documenti informatici e delle aggregazioni documentarie degli archivi; 
g) al fine di garantire la conservazione e l’accesso ai documenti informatici, adotta misure per rilevare 

tempestivamente l’eventuale degrado dei sistemi di memorizzazione e delle registrazioni e, ove 
necessario, per ripristinare la corretta funzionalità, adotta analoghe misure con riguardo 
all’obsolescenza dei formati; 

h) provvede alla duplicazione o copia dei documenti informatici in relazione all’evolversi del contesto 
tecnologico, secondo quanto previsto dal manuale di conservazione; 

i) predispone le misure necessarie per la sicurezza fisica e logica del sistema di conservazione; 
j) assicura la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo intervento, garantendo 

allo stesso l’assistenza e le risorse necessarie per l’espletamento delle attività al medesimo attribuite; 
k) assicura agli organismi competenti previsti dalle norme vigenti l’assistenza e le risorse necessarie per 

l’espletamento delle attività di verifica e di vigilanza; 
l) provvede per le amministrazioni statali centrali e periferiche a versare i documenti informatici, le 

aggregazioni informatiche e gli archivi informatici, nonché gli strumenti che ne garantiscono la 
consultazione, rispettivamente all’Archivio centrale dello Stato e agli archivi di Stato territorialmente 
competenti, secondo le tempistiche fissate dall’art. 41, comma 1, del Codice dei beni culturali7; 

m) predispone il manuale di conservazione e ne cura l’aggiornamento periodico in presenza di 
cambiamenti normativi, organizzativi, procedurali o tecnologici rilevanti. 

 
Nel caso in cui il servizio di conservazione venga affidato ad un conservatore, le attività suddette o alcune di 
esse, ad esclusione della lettera m), potranno essere affidate al responsabile del servizio di conservazione, 
rimanendo in ogni caso inteso che la responsabilità giuridica generale sui processi di conservazione, non 
essendo delegabile, rimane in capo al Responsabile della conservazione, chiamato altresì a svolgere le 
necessarie attività di verifica e controllo in ossequio alle norme vigenti sui servizi affidati in outsourcing dalle 
Pubbliche Amministrazioni.  
 
Il ruolo del Responsabile della conservazione può essere svolto dal Responsabile della gestione documentale 
o anche da altre figure. Tenuto conto di quanto sopra, il Responsabile della conservazione è individuato, 
all’interno dell’Istituzione scolastica, nella persona del Dirigente Scolastico. 
Il Responsabile della conservazione è nominato con apposito decreto del Dirigente Scolastico. 
 
Il Responsabile per la prevenzione della corruzione e della trasparenza (RPCT) è il soggetto al quale può 
essere presentata l’istanza di accesso civico, qualora la stessa abbia ad oggetto dati, informazioni o 
documenti oggetto di pubblicazione obbligatoria ai sensi del D.Lgs. 33/20138. 
Il RPCT, oltre a segnalare i casi di inadempimento o di adempimento parziale degli obblighi in materia di 
pubblicazione previsti dalla normativa vigente, si occupa delle richieste di riesame dei richiedenti ai quali sia 
stato negato totalmente o parzialmente l’accesso civico generalizzato, ovvero che non abbiano avuto alcuna 
risposta entro il termine stabilito (si veda, per maggiori dettagli, quanto specificato nel paragrafo 6.2.2). 
 

 
7 L’art. 41, comma 1, del Codice dei beni culturali prevede che: “Gli organi giudiziari e amministrativi dello Stato versano all'archivio 

centrale dello Stato e agli archivi di Stato i documenti relativi agli affari esauriti da oltre trent'anni, unitamente agli strumenti che ne 

garantiscono la consultazione. Le liste di leva e di estrazione sono versate settant'anni dopo l'anno di nascita della classe cui si 

riferiscono. Gli archivi notarili versano gli atti notarili ricevuti dai notai che cessarono l'esercizio professionale anteriormente 

all'ultimo centennio”. 
8 Art. 5, comma 3, lett. d), D.Lgs. 33/2013. 
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Il Responsabile della protezione dei dati (RPD) è il soggetto nominato con apposito decreto del Dirigente 
Scolastico, che ha il compito di sorvegliare sull’osservanza della normativa in materia di protezione dei dati 
personali, ossia il Regolamento UE 679/2016 (di seguito, anche “GDPR”) e il D.Lgs. 196/2003 (di seguito, 
anche “Codice privacy”), come modificato dal D.Lgs. 101/2018. 
Il Responsabile della protezione dei dati deve essere coinvolto in tutte le questioni che riguardano la gestione 
e la protezione dei dati personali e ha il compito sia di informare e sensibilizzare il personale della scuola 
riguardo agli obblighi derivanti dalla citata normativa sia di collaborare con il Titolare e il Responsabile del 
trattamento, laddove necessario, nello svolgimento della valutazione di impatto sulla protezione dei dati9. 
Sul punto, le “Linee Guida sui responsabili della protezione dei dati”, adottate dal WP29 il 13 dicembre 2016, 
emendate in data 5 aprile 2017, precisano che “Assicurare il tempestivo e immediato coinvolgimento del RPD, 
tramite la sua informazione e consultazione fin dalle fasi iniziali, faciliterà l’osservanza del RGPD e 
promuoverà l’applicazione del principio di privacy (e protezione dati) fin dalla fase di progettazione; pertanto, 
questo dovrebbe rappresentare l’approccio standard all’interno della struttura del titolare/responsabile del 
trattamento. Inoltre, è importante che il RPD sia annoverato fra gli interlocutori all’interno della struttura 
suddetta, e che partecipi ai gruppi di lavoro che volta per volta si occupano delle attività di trattamento”. 
 
Per ciò che concerne le modalità attraverso le quali il Responsabile della protezione dei dati si interfaccia con 
il Responsabile della gestione documentale e con il Responsabile della conservazione in merito all’adozione 
delle misure di sicurezza del sistema di gestione informatica dei documenti, si rimanda a quanto descritto nel 
dettaglio al paragrafo 6.1. 
 
2.3. MODELLO ORGANIZZATIVO ADOTTATO 
Il sistema di protocollazione adottato dall’Istituzione scolastica è “parzialmente accentrato”, per cui tutte le 
comunicazioni giungono al punto unico di accesso mentre possono essere trasmesse in uscita da tutte le 
UOR. In dettaglio: 

▪ le comunicazioni in ingresso, indipendentemente dalla tipologia di comunicazione (via PEC, PEO o 
formato cartaceo) giungono presso il punto unico di accesso, dove vengono registrate a protocollo e 
smistate nelle diverse UOR a seconda della competenza;  

▪ le comunicazioni in uscita sono trasmesse in uscita dalle singole UOR.  
 
Le UOR e i soggetti abilitati per la ricezione, l’assegnazione, la consultazione, la protocollazione, la 
classificazione e l’archiviazione dei documenti sono individuati dal Responsabile della gestione documentale 
mediante atti organizzativi interni. 
 
2.4. CASELLE DI POSTA ELETTRONICA 
L’Istituzione scolastica è dotata di una casella di Posta Elettronica Certificata (PEC) istituzionale per la gestione 
del servizio per la tenuta del protocollo informatico, la gestione dei flussi documentali e degli archivi. 
L’indirizzo PEC è pubblicato sull’indice delle Pubbliche Amministrazioni. 
La casella di cui sopra costituisce l’indirizzo virtuale della sede legale dell’AOO.  
L’Istituzione scolastica è dotata anche di una casella di Posta Elettronica Ordinaria (PEO) istituzionale, utile a 
gestire i messaggi di posta elettronica con annessi documenti ed eventuali allegati, aventi rilevanza 
amministrativa. 

 
9 La figura del Responsabile della protezione dei dati è disciplinata dal Considerando n. 97 e dagli artt. 37 – 39 del Regolamento UE 

679/2016, nonché dalle Linee guida sui responsabili della protezione dei dati, già richiamate nel testo 

(http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/5930287). Tale figura ha il compito di: valutare i 

rischi di ogni trattamento; collaborare con il Titolare/Responsabile del trattamento, laddove necessario, nel condurre una valutazione 

di impatto sulla protezione dei dati; informare e sensibilizzare il Titolare o il Responsabile del trattamento, nonché i dipendenti di 

questi ultimi, riguardo agli obblighi derivanti dal Regolamento e da altre disposizioni in materia di protezione dei dati; cooperare con 

il Garante e fungere da punto di contatto per il Garante su ogni questione connessa al trattamento; supportare il Titolare o il 

Responsabile in ogni attività connessa al trattamento di dati personali, anche con riguardo alla tenuta di un registro delle attività di 

trattamento. Il Responsabile della protezione dei dati è individuato tra i soggetti in possesso di specifici requisiti, competenze 

professionali e conoscenze specialistiche in materia di protezione dei dati, in linea con le funzioni che è chiamato a svolgere e che deve 

poter adempiere in piena indipendenza e in assenza di conflitti di interesse. 
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Inoltre, l’Istituzione scolastica si avvale di caselle di Posta Elettronica Ordinaria interne (“di servizio”) da 
affidare alla gestione di una UOR o del singolo operatore10 sempre integrative e mai sostitutive della PEO 
istituzionale.  
Le disposizioni vincolanti inerenti ai termini e modalità d’uso delle PEC e delle PEO sono pubblicati sul sito 
istituzionale dell’Istituzione scolastica. 
 

3. IL CICLO DI VITA DEL DOCUMENTO 

 
Il ciclo di vita del documento è articolato nei processi di produzione, gestione e conservazione: 

▪ il processo di produzione del documento si sostanzia principalmente nell’acquisizione di documenti 
cartacei, informatici e/o telematici ovvero nella creazione degli stessi; 

▪ il processo di gestione interessa tutte le attività a partire dalla registrazione del documento, alla 
classificazione, assegnazione e fascicolazione/archiviazione corrente; 

▪ il processo di conservazione si sostanzia nel trasferimento dei documenti dall’archivio corrente 
all’archivio di deposito (dal quale possono eventualmente seguire l’attività di scarto e di 
delocalizzazione) e dall’archivio di deposito all'archivio storico. 

Nei paragrafi successivi si riporta una panoramica dei processi suddivisi per: 
▪ processo di produzione e gestione; 
▪ processo di conservazione. 

 
3.1. PROCESSO DI PRODUZIONE E GESTIONE 
Il processo di produzione e gestione fornisce una sintesi delle attività da porre in essere con riferimento sia 
alla produzione del documento, sia alle fasi di gestione dello stesso. Il processo di produzione è suddiviso in 
“Processo di produzione – Acquisizione” e “Processo di produzione – Creazione”, al fine di distinguere 
rispettivamente le attività relative ai documenti in entrata da quelle relative ai documenti elaborati 
dall’Istituzione scolastica.  
Con riferimento alla gestione del documento, si fornisce un dettaglio delle seguenti fasi: classificazione, 
fascicolazione, archiviazione. 
 
3.1.1. PROCESSO DI PRODUZIONE E GESTIONE - ACQUISIZIONE 
Il “Processo di produzione e gestione – Acquisizione” è descritto differenziando il caso in cui l’input sia un 
documento cartaceo dal caso in cui sia informatico, dato che i documenti provenienti dall’esterno possono 
essere di natura cartacea o informatica. 
 
Nel caso di documento cartaceo in ingresso, nella fase di acquisizione, l’Istituzione scolastica ricevente: 

▪ rilascia una ricevuta timbrata, qualora il documento dovesse essere consegnato a mano11; 
▪ verifica la competenza del documento stesso. 

 

 
10 Ai sensi della Direttiva 27 novembre 2003 del Ministro per l’innovazione e le tecnologie, “Appare, perciò, necessario che le 

pubbliche amministrazioni provvedano a dotare tutti i dipendenti di una casella di posta elettronica (anche quelli per i quali non sia 

prevista la dotazione di un personal computer) e ad attivare, inoltre, apposite caselle istituzionali affidate alla responsabilità delle 

strutture di competenza.” 
11 Il servizio protocollo non rilascia, di regola, ricevute per i documenti che non sono soggetti a regolare protocollazione. La semplice 

apposizione del timbro datario sulla copia non ha alcun valore giuridico e non comporta alcuna responsabilità del personale 

amministrativo della scuola in merito alla ricezione ed all’assegnazione del documento. 
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Nel caso di documenti pervenuti erroneamente all’Istituzione scolastica ma indirizzati ad altri soggetti, il 
documento:  

▪ si restituisce per posta;  
oppure 

▪ se la busta che lo contiene viene aperta per errore, è protocollato in entrata e in uscita, inserendo 
nel campo oggetto e nel campo di classificazione la nota “Documento pervenuto per errore”, ed è 
rinviato al mittente apponendo sulla busta la dicitura “Pervenuta ed aperta per errore”. 

 
Se il documento è di competenza dell’Istituzione scolastica ricevente, segue la fase di registrazione in cui 
l’operatore addetto alla protocollazione: 

▪ valuta se il documento è da protocollare (cfr. par. “4.8. - Protocollabilità di un documento”); 
▪ nel caso in cui il documento sia da protocollare, procede alla scansione e alla successiva verifica di 

conformità all’originale della copia informatica (cfr. par. “5.10. - Modalità di svolgimento del processo 
di scansione”); 

▪ verifica la presenza di categorie particolari di dati personali, di cui all’articolo 9 del Regolamento UE 
679/2016, ai fini dell’attuazione delle misure di sicurezza previste al paragrafo 6.1; 

▪ provvede alla classificazione del documento sulla base del titolario di classificazione; 
▪ provvede alla protocollazione in ingresso del documento; 
▪ appone il timbro contenente i dati contenuti nella segnatura di protocollo tramite l’apposita 

funzionalità del servizio di protocollo informatico ovvero, solo in caso di impossibilità, procede 
manualmente. 

 
Nella fase di assegnazione, l’operatore addetto alla protocollazione provvede all’assegnazione del 
documento al personale competente secondo le seguenti modalità e regole di assegnazione. 
 
Il modello organizzativo adottato è quello in cui l'ufficio protocollo centralizza il flusso documentale in 
ingresso mediante ricezione, classificazione, assegnazione e notifica dei documenti. All'ufficio protocollo, 
quindi, è delegata la consultazione della PEO e della PEC ricevuta e di ogni altra comunicazione in ingresso, 
sempre attraverso il sistema integrato della gestione documentale. 
 
In riferimento al livello di pertinenza del documento l'ufficio protocollo opera la procedura di scarto o di 
importazione. L'ufficio protocollo opera sotto delega formale del compito da parte del Dirigente Scolastico. 
 
Il suo operato è sottoposto al monitoraggio da parte del DS e del DSGA che, in situazioni di dissonanza, 
potranno correggere le scelte operate dall'ufficio di protocollo (importando una comunicazione scartata, 
eliminando una comunicazione importata o modificando la notifica). 
 
Il Dirigente Scolastico, il DSGA e tutti gli operatori individuati dal Dirigente, possono visualizzare la PEO e/o 
la PEC direttamente nel proprio account e-mail d’ufficio. Resta inteso che tale visualizzazione è puramente 
conoscitiva e nulla aggiunge o sottrae alle procedure appannaggio dell’ufficio di protocollo. Nel caso di 
comunicazioni importate l'ufficio protocollo, sempre sotto delega formale del compito da parte del Dirigente 
Scolastico, opera come di seguito. 
a) Se la comunicazione riguarda operazioni classificate e standardizzate, l'ufficio protocollo provvederà 

a notificare, in nome e per conto del Dirigente Scolastico, la comunicazione ad un operatore specifico 
dell'ufficio interessato. In tal caso, nella notifica, dovrà inserire la dicitura "PCD" (per conto del 
Dirigente); 

b) Se la comunicazione riguarda operazioni diverse da quelle classificate, l'ufficio protocollo provvederà 
a notificarla al Dirigente Scolastico per l’opportuna valutazione. 
Il Dirigente definisce e descrive la consegna e l’incaricato al trattamento, direttamente nel sistema 
documentale, mediante opportuna notifica. 
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La notifica, sia PCD a cura dell’ufficio protocollo per i procedimenti classificati, che diretta per i procedimenti 
non classificati da parte del dirigente scolastico, equivale formalmente all'individuazione del responsabile del 
procedimento e all'avvio dello stesso. 
 
Il Responsabile della gestione documentale, ovvero il vicario, può, in ogni caso, rettificare l’assegnatario del 
documento. 
 
Successivamente alle fasi di registrazione, classificazione e assegnazione, è necessario procedere con la fase 
di fascicolazione/archiviazione del documento. 
Per i documenti cartacei, si provvede alla conservazione ibrida, in cui è prevista la conservazione sia del 
documento analogico originale sia della copia informatica. Pertanto, il Responsabile della gestione: 

▪ inserisce il documento cartaceo in un nuovo fascicolo o in un fascicolo già esistente all’interno 
dell’archivio corrente cartaceo; 

▪ inserisce il documento informatico in un nuovo fascicolo o in un fascicolo già esistente all’interno 
dell’archivio corrente elettronico. 

 
Si precisa che non possono essere distrutti i documenti elencati dal DPCM 21 marzo 201312, per i quali rimane 
l’obbligo della conservazione del cartaceo anche nel caso di conservazione sostitutiva. 
Per tali attività, il Responsabile della gestione può disporre apposita delega all’assegnatario o ad altro 
personale appositamente individuato. 
 
Di seguito si fornisce la rappresentazione grafica del processo sopra descritto. 

 
 
Nel caso di documento informatico in ingresso, nella fase di acquisizione, l’Istituzione scolastica ricevente 
verifica la competenza del documento. 
Nel caso di documenti pervenuti erroneamente sulla casella PEC o PEO dell’Istituzione scolastica, l’operatore 
di protocollo rispedisce il messaggio al mittente con la dicitura “Messaggio pervenuto per errore – non di 
competenza di questa Amministrazione”. Inoltre, se il documento è stato erroneamente protocollato, 

 
12 L’Allegato al DPCM 21 marzo 2013 avente ad oggetto “Individuazione di particolari tipologie di documenti analogici originali 

unici per le quali, in ragione di esigenze di natura pubblicistica, permane l'obbligo della conservazione dell'originale analogico 

oppure, in caso di conservazione sostitutiva, la loro conformità all'originale deve essere autenticata da un notaio o da altro pubblico 

ufficiale a ciò autorizzato con dichiarazione da questi firmata digitalmente ed allegata al documento informatico, ai sensi dell'art. 22, 

comma 5, del Codice dell'amministrazione digitale, di cui al decreto legislativo 7 marzo 2005, n. 82 e successive modificazioni”, riporta 

tra i documenti analogici originali unici per i quali permane l’obbligo della conservazione dell’originale cartaceo, i seguenti: 

a) atti contenuti nella Raccolta ufficiale degli atti normativi della Repubblica; 

b) atti giudiziari, processuali e di polizia giudiziaria per i venti anni successivi; 

c) opere d’arte; 

d) documenti di valore storico – artistico, ivi compresi quelli in possesso delle forze armate; 

e) documenti, ivi compresi quelli storico – demaniali, conservati negli archivi, nelle biblioteche e nelle discoteche di Stato, ivi compresi 

gli atti e documenti conservati nella biblioteca storica dell’ex Centro Studi Esperienze della Direzione Centrale per la prevenzione e la 

Sicurezza Tecnica del Dipartimento dei V.V.F., de soccorso pubblico e della difesa civile; 

f) atti notarili; 

g) atti conservati dai notai ai sensi della legge 16 febbraio 1913, n. 89, prima della loro consegna agli Archivi notarili; 

h) atti conservati presso gli Archivi notarili. 
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l’addetto al protocollo provvede ad annullare la registrazione, secondo le modalità descritte nel presente 
manuale, oppure a protocollare il documento in uscita indicando come oggetto “Protocollato per errore”. 
 
Se il documento è di competenza dell’Istituzione scolastica ricevente, segue la fase di registrazione in cui 
l’operatore addetto al protocollo: 

▪ valuta se il documento è da protocollare (cfr. par. “4.8. - Protocollabilità di un documento”); 
▪ nel caso in cui il documento sia da protocollare procede alla verifica di validità della firma (se 

presente)13; 
▪ verifica la presenza di categorie particolari di dati personali, di cui all’articolo 9 del Regolamento UE 

679/2016, ai fini dell’attuazione delle misure di sicurezza di cui al paragrafo 6.1; 
▪ provvede alla classificazione del documento sulla base del titolario di classificazione14; 
▪ provvede alla protocollazione in ingresso. 

 
Nella fase di assegnazione l’operatore addetto al protocollo provvede ad assegnare il documento al personale 
competente. Il Responsabile della gestione documentale può, in ogni caso, rettificare l’assegnatario del 
documento. 
 
Qualora l’ordinamento giuridico preveda, per particolari categorie di documenti elettronici, degli obblighi 
relativamente all’uso di formati di file specifici ovvero di vincoli aggiuntivi su formati generici, le Istituzioni 
scolastiche, assolvendo tali obblighi, accettano i suddetti documenti elettronici solo se prodotti nei formati 
o con i vincoli aggiuntivi obbligatori. 
 
Con la conservazione digitale si esegue la fase di fascicolazione/archiviazione corrente in cui gli utenti 
opportunamente abilitati provvedono all’inserimento del documento informatico o in un nuovo fascicolo o 
in un fascicolo già esistente all’interno dell’archivio corrente elettronico. 
 
Di seguito si fornisce la rappresentazione grafica del processo sopra descritto. 

 
 
3.1.2. PROCESSO DI PRODUZIONE E GESTIONE - CREAZIONE 
Nel “Processo di produzione e gestione – Creazione”, si considera come input del processo esclusivamente il 
documento di natura informatica (cfr. par. “4.6. - Documento informatico”). 
 
Nella fase di creazione, il documento: 

▪ è elaborato dal personale competente ed inviato al Dirigente o altro personale responsabile per la 
revisione dello stesso, ovvero è elaborato dal Dirigente stesso; 

▪ è successivamente approvato o dal Dirigente o da altro personale responsabile in base alla 
competenza. 

 

 
13 Per ulteriori approfondimenti, si veda il cap. “4. - Il documento amministrativo”. 
14 Nel caso di dubbi in merito alla voce del titolario da attribuire al documento, l’operatore addetto al protocollo si confronta con il 

Responsabile della gestione documentale in merito alla corretta classificazione. 
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Nella fase di elaborazione e revisione, è possibile fare circolare il documento tra i soggetti interessati 
registrandolo come “bozza”. 
I documenti informatici prodotti, indipendentemente dal software utilizzato per la loro creazione, prima della 
loro sottoscrizione con firma digitale, sono convertiti in uno dei formati standard previsti dalla normativa 
vigente15, al fine di garantire la loro non alterabilità durante le fasi di accesso e conservazione e l’immutabilità 
nel tempo del contenuto e della struttura.  
 
È possibile utilizzare formati diversi da quelli elencati nell’Allegato 2 “Formati di file e riversamento” delle 
Linee Guida, effettuando una valutazione di interoperabilità, svolta in base alle indicazioni previste nel 
medesimo Allegato16. 
I formati utilizzati dall’Istituzione scolastica, secondo la valutazione di interoperabilità, sono: PDF, XML e TIFF. 
 
Nella fase di registrazione l’operatore di protocollo provvede:  

▪ alla verifica della presenza di categorie particolari di dati personali, di cui all’articolo 9 del 
Regolamento UE 679/2016; 

▪ alla classificazione del documento sulla base del titolario di classificazione17;  
▪ alla registrazione di protocollo. 

 
Nella fase di fascicolazione/archiviazione corrente l’operatore di protocollo provvede all’inserimento del 
documento informatico in un fascicolo già esistente o, nel caso in cui il fascicolo non sia presente, provvede 
a crearlo oppure a richiederne la creazione all’utente opportunamente abilitato. 
La fase di produzione, gestione e creazione in uscita è distribuita per competenza. Gli incaricati al trattamento 
dovranno, in autonomia, procedere alla registrazione in uscita del documento al registro di protocollo. La 
pratica deve essere seguita dall'incaricato al trattamento fino al termine effettivo (ovvero, a titolo 
esemplificativo, fino alla pubblicazione all'albo, all'amministrazione trasparente, in bacheca o all’invio a 
mezzo PEO/PEC). 
 
Il sistema per la gestione documentale è integrato dall'archivio digitale preliminare cloud (nel seguito definito 
ADP). Per lo stesso si è scelto di utilizzare Google Drive su dominio G Suite riservato all’istituzione scolastica, 
per versatilità, sicurezza e affidabilità, oltre che per l'attrattiva caratteristica di gratuità. L'ADP è organizzato 
in modo tale da consentire l'accesso agli oggetti documentali (cartelle e documenti) solo ed esclusivamente 
agli operatori autorizzati e profilati.  
 
Per questo motivo ad ogni incaricato al trattamento viene assegnato un Account Google su dominio G Suite 
riservato dell’istituzione scolastica, destinato esclusivamente all'attività d'ufficio, strutturato in modo da 
avere una specifica sintassi (ad esempio mario.rossi @nomescuola.edu.it). 
L’ Account Google consente l'accesso in cloud a tutta una serie di applicazioni, tra cui Google Drive, Gmail ed 
Hangout. Google Drive consente la gestione dell'ADP. Gmail consente, quando e se necessario, la 
comunicazione “residuale” interna e/o esterna a mezzo e-mail. Hangout consente, quando e se necessario, 
la comunicazione sincrona e da remoto in videoconferenza. 
 
La struttura dell'ADP è da ritenersi immodificabile per vie dirette. Qualora si rendessero necessarie modifiche 
e/o integrazioni, bisognerà operare formale segnalazione al Dirigente Scolastico o al DSGA.  
Gli stessi decideranno se apportare le modifiche, comunicandolo ufficialmente a tutti gli incaricati al 
trattamento e variando il presente manuale della gestione documentale. 

 
15 Allegato 2 alle “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici” emanate dall’AgID. 
16 La valutazione di interoperabilità, in quanto parte della gestione informatica dei documenti, viene effettuata periodicamente e, 

comunque, ogni anno, allo scopo di individuare tempestivamente cambiamenti delle condizioni espresse dai punti sopra elencati. Il 

manuale di gestione documentale contiene l’elenco dei formati utilizzati e la valutazione di interoperabilità. 
17 Nel caso di dubbi in merito alla voce del titolario da attribuire al documento, l’operatore addetto al protocollo si confronta con il 

Responsabile della gestione documentale in merito alla corretta classificazione. 
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L'ADP rappresenta, quindi, il luogo dove memorizzare tutti i documenti digitali che servono a comporre gli 
atti amministrativi, ovvero concretizza la fase istruttoria. Nell'ADP trovano posto, ad esempio, i fac-simile, i 
modelli e ogni altro documento a carattere consultivo.  
Nell'ADP è presente, inoltre, una specifica cartella denominata Bozze (una per il DS e una per il DSGA), che 
rappresenta la cartella d'interscambio della fase istruttoria, ovvero del lavoro corrente, soprattutto nel caso 
di documenti che necessitano di interventi di più utenti. 
 
Operativamente, l'incaricato al trattamento produrrà e memorizzerà l’istruttoria dell'atto nella cartella Bozze 
dell'ADP, eventualmente (in caso di urgenza) comunicando al Dirigente (o a qualunque altro interessato) 
l'avvenuto posizionamento.  
Il Dirigente (o qualunque altro interessato) accederà all'ADP (in cloud e quindi da remoto) apportando 
direttamente le eventuali modifiche all'atto. La trasposizione del documento in un formato accessibile, ad 
esempio PDF, definisce e conclama la chiusura della fase istruttoria. A questo punto il documento non 
rappresenta più una bozza ma un atto definitivo e pertanto l'incaricato al trattamento dovrà trasferire il 
documento nel sistema documentale. 
 
In sintesi, il sistema di gestione documentale è strutturato su due livelli: l'ADP e il sistema di gestione 
documentale. Nell'ADP è si realizza la fase istruttoria; nel sistema documentale ci sono gli atti definitivi che, 
a loro volta, possono essere di tipo documentale o amministrativo.  
Un atto definitivo è di tipo documentale quando non necessita di una registrazione al protocollo. In caso 
contrario rappresenta un atto di tipo amministrativo. Ad esempio una circolare interna non necessita di 
registrazione al protocollo (cfr. Testo Unico sulla documentazione amministrativa 445/2000) e pertanto si 
definisce atto di tipo documentale. 
Successivamente alla fase di fascicolazione/archiviazione, il documento può essere oggetto di una nuova 
assegnazione o di pubblicazione. 
 
Di seguito si fornisce la rappresentazione grafica del processo sopra descritto. 

 
 
3.1.3. PROCESSO DI GESTIONE - CLASSIFICAZIONE 
La classificazione è l’operazione obbligatoria che consente di organizzare i documenti, secondo un 
ordinamento logico, in relazione alle funzioni e alle competenze dell’Istituzione scolastica. Essa è eseguita a 
partire dal titolario di classificazione. 
Il titolario, di cui all’Allegato B, è l’insieme delle voci logiche gerarchicamente strutturate e articolate in gradi 
divisionali (titolo/classe/eventuale sottoclasse), stabilite sulla base delle funzioni dell’Amministrazione. Esso 
è definito con apposito decreto del Dirigente Scolastico ed è unico a livello di Istituzione scolastica. 
 
Tutti i documenti ricevuti e prodotti dall’Istituzione scolastica, indipendentemente dal supporto sul quale 
vengono formati, sono classificati in base al titolario di classificazione; mediante tale operazione si assegna 
al documento, oltre al codice completo dell’indice di classificazione (titolo, classe e eventuale sottoclasse), 
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anche il numero di repertorio del fascicolo. L’operazione suddetta è obbligatoria all’atto della registrazione 
di protocollo, ma è possibile effettuare delle successive modifiche. 
La classificazione, necessaria e fondamentale, è prodromica all’inserzione di un documento all’interno di un 
determinato fascicolo. 
 
3.1.4. PROCESSO DI GESTIONE - FASCICOLAZIONE 
La fascicolazione è l’attività di riconduzione logica (e, nel caso di documenti cartacei, anche fisica) di un 
documento all’interno dell’unità archivistica che ne raccoglie i precedenti, al fine di mantenere vivo il vincolo 
archivistico che lega ogni singolo documento alla relativa pratica. 
Ogni documento, dopo la sua classificazione, viene inserito nel fascicolo di riferimento. I documenti sono 
archiviati all’interno di ciascun fascicolo o, all’occorrenza sotto-fascicolo, secondo l’ordine cronologico di 
registrazione. 
 
I fascicoli sono organizzati per18:  

▪ affare, al cui interno vengono compresi documenti relativi a una competenza non proceduralizzata, 
ma che, nella consuetudine amministrativa, l’Istituzione scolastica deve concretamente portare a 
buon fine. Il fascicolo per affare ha una data di apertura e una durata circoscritta. Esso, infatti, viene 
chiuso alla chiusura dell’affare; 

▪ attività, al cui interno vengono compresi i documenti prodotti nello svolgimento di un’attività 
amministrativa semplice che implica risposte obbligate o meri adempimenti, per la quale quindi non 
è prevista l’adozione di un provvedimento finale. Ha in genere durata annuale; 

▪ persona fisica, al cui interno vengono compresi tutti i documenti, anche con classifiche diverse, che 
si riferiscono a una persona fisica. Quasi sempre i fascicoli intestati alle persone restano correnti per 
molti anni; 

▪ persona giuridica, al cui interno vengono compresi tutti i documenti, anche con classifiche diverse, 
che si riferiscono a una persona giuridica. Quasi sempre i fascicoli intestati alle persone restano 
correnti per molti anni; 

▪ procedimento amministrativo, al cui interno vengono conservati una pluralità di documenti che 
rappresentano azioni amministrative omogenee e destinate a concludersi con un provvedimento 
amministrativo. Il fascicolo viene chiuso al termine del procedimento amministrativo19. 

 
All’interno dei fascicoli è possibile creare dei sotto-fascicoli.  
Ogni ufficio si fa carico di gestire le pratiche di propria competenza. Qualora un documento dia luogo all’avvio 
di un nuovo procedimento, il soggetto preposto provvede all’apertura di un nuovo fascicolo. Al fine di 
determinare la tipologia di aggregazione documentale (tipologia di serie e tipologia di fascicoli) da adottare, 
si fa riferimento al Piano di organizzazione delle aggregazioni documentali, riportato all’Allegato C. Un 
documento può essere assegnato anche a più fascicoli. La formazione di un nuovo fascicolo avviene 
attraverso l’operazione di “apertura” che comprende la registrazione di alcune informazioni essenziali.  
 
Il fascicolo informatico, infatti, reca l'indicazione20: 

▪ dell'amministrazione titolare del procedimento, che cura la costituzione e la gestione del fascicolo 
medesimo;  

▪ delle altre amministrazioni partecipanti;  
▪ del responsabile del procedimento;  
▪ dell'oggetto del procedimento;  
▪ dell'elenco dei documenti contenuti;  
▪ dell'identificativo del fascicolo medesimo.  

 
18 Allegato 5 alle “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici” emanate dall’AgID. 
19 A norma dell’art. 41, comma 2, del CAD, “La pubblica amministrazione titolare del procedimento raccoglie in un fascicolo 

informatico gli atti, i documenti e i dati del procedimento medesimo da chiunque formati; […]”. 
20 A norma dell’art. 41, comma 2-ter, del CAD. 



   

15 

 

Il fascicolo di norma viene aperto all’ultimo livello della struttura gerarchica del titolario. In alcuni casi, è 
possibile utilizzare anche il primo livello (titolo), come per i fascicoli di persona fisica.  
In presenza di un documento da inserire in un fascicolo, i soggetti deputati alla fascicolazione stabiliscono, 
con l’ausilio delle funzioni di ricerca del sistema di protocollo informatico, se esso si colloca nell’ambito di un 
procedimento in corso, oppure se dà avvio ad un nuovo procedimento: 

1. se si colloca nell’ambito di un procedimento in corso: 
o selezionano il relativo fascicolo; 
o collegano la registrazione di protocollo del documento al fascicolo selezionato (se si tratta di 

un documento su supporto cartaceo, assicurano l’inserimento fisico dello stesso nel relativo 
carteggio); 

2. se dà avvio ad un nuovo procedimento: 
o eseguono l’operazione di apertura del fascicolo di cui al paragrafo precedente; 
o assegnano la pratica su indicazione del responsabile del procedimento; 
o collegano la registrazione di protocollo del documento al fascicolo aperto.  

 
Il fascicolo viene chiuso al termine del procedimento. La data di chiusura si riferisce alla data dell’ultimo 
documento prodotto. Quando si verifica un errore nella assegnazione di un fascicolo, l’utente abilitato 
all’operazione di fascicolazione provvede a correggere le informazioni inserite nel sistema informatico e ad 
inviare il fascicolo all’UOR di competenza. Il sistema di gestione informatizzata dei documenti tiene traccia di 
questi passaggi, memorizzando per ciascuno di essi l’identificativo dell’operatore che effettua la modifica con 
la data e l’ora dell’operazione.  
 
I fascicoli sono annotati nel repertorio dei fascicoli. Il repertorio dei fascicoli, ripartito per ciascun titolo del 
titolario, è lo strumento di gestione e di reperimento dei fascicoli. La struttura del repertorio rispecchia quella 
del titolario di classificazione e quindi varia in concomitanza con l’aggiornamento di quest’ultimo. Mentre il 
titolario rappresenta in astratto le funzioni e le competenze che la scuola può esercitare in base alla propria 
missione istituzionale, il repertorio dei fascicoli rappresenta in concreto le attività svolte e i documenti 
prodotti in relazione a queste attività.  
 
Nel repertorio sono indicati: 

▪ la data di apertura;  
▪ l’indice di classificazione completo (titolo, classe ed eventuale sottoclasse);  
▪ il numero di fascicolo (ed altre eventuali partizioni in sotto-fascicoli e inserti);  
▪ la data di chiusura;  
▪ l’oggetto del fascicolo (ed eventualmente l’oggetto dei sotto-fascicoli e inserti);  
▪ l’annotazione sullo stato della pratica a cui il fascicolo si riferisce (pratica in corso da inserire 

nell’archivio corrente, pratica chiusa da inviare all’archivio di deposito, pratica chiusa da inviare 
all’archivio di storico o da scartare).  

Il repertorio dei fascicoli è costantemente aggiornato. 
 
Oltre ad essere inserito in un fascicolo, un documento può essere inserito in una o più serie documentali, che 
rappresentano aggregazioni di documenti con caratteristiche omogenee, raggruppati ad esempio in base alla 
tipologia documentaria (es. delibere, decreti, fatture) o alla provenienza (cioè se prodotti da un medesimo 
organo, come il Consiglio d’istituto o il Collegio dei docenti) o all’oggetto (es. documenti relativi ad un 
progetto PON)21. I documenti all’interno di una serie, non essendo aggregati utilizzando il titolario di 
classificazione come nel caso dei fascicoli, possono appartenere a titoli e classi differenti tra loro. La serie 
documentale stessa, quindi, non viene classificata in base alle partizioni del titolario. 

 
21 Tale definizione di “serie documentale” è basata sul paragrafo 4 dell’Allegato 5 alle “Linee Guida sulla formazione, gestione e 

conservazione dei documenti informatici” emanate dall’AgID. 
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Specifiche indicazioni in merito alle modalità di inserimento dei documenti nelle aggregazioni documentali, 
sono contenute nell’Appendice “Focus sulle aggregazioni documentali delle Istituzioni scolastiche” alle “Linee 
guida per la gestione documentale nelle Istituzioni scolastiche”.  
 
3.1.5. PROCESSO DI GESTIONE - ARCHIVIAZIONE 
Le Istituzioni scolastiche definiscono nel proprio manuale la gestione degli archivi rifacendosi alla seguente 
articolazione archivistica22: 

▪ archivio corrente: riguarda i documenti necessari alle attività correnti; 
▪ archivio di deposito: riguarda i documenti ancora utili per finalità amministrative o giuridiche, ma 

non più indispensabili per la trattazione delle attività correnti; 
▪ archivio storico: riguarda i documenti storici selezionati per la conservazione permanente. 

 
L’archiviazione, per alcune fattispecie di documenti, può avvenire presso archivi gestiti a livello centrale dal 
Ministero dell’Istruzione. A titolo esemplificativo, le istanze che pervengono alla scuola mediante il Servizio 
Istanze OnLine, che permette di effettuare in modalità digitale la presentazione delle domande connesse ai 
principali procedimenti amministrativi dell’Amministrazione, sono protocollate in ingresso dalla AOO 
appositamente costituita presso il Ministero dell’Istruzione, e sono rese disponibili alle Istituzioni scolastiche. 
 
Tenendo conto che l’archivio corrente è organizzato su base annuale e che il passaggio dall’archivio corrente 
all’archivio di deposito è possibile solo qualora il fascicolo contenga documenti afferenti a procedimenti 
conclusi, è necessario verificare quali fascicoli contengono documenti afferenti ad una pratica chiusa. Tale 
verifica può essere effettuata: 

▪ ad ogni fine anno, in modo tale che i fascicoli delle pratiche non chiuse entro il dicembre precedente 
vengano “trascinati” nell’archivio corrente del nuovo anno e i fascicoli delle pratiche chiuse vengano 
“trascinati” nell’archivio di deposito; 

oppure, 
▪ in corso d’anno qualora la pratica sia chiusa. 

 
Dato che sarebbe troppo oneroso e pressoché inutile conservare illimitatamente l'archivio nella sua totalità 
esso deve essere periodicamente sottoposto ad una selezione razionale, che va prevista fin dal momento 
della creazione dei documenti, e va disciplinata nel piano di conservazione23 (Allegato D), a sua volta integrato 
con il sistema di classificazione. A tal fine si inserisce lo sfoltimento (attività eseguita nell’archivio corrente). 
 
Lo sfoltimento è un’attività propedeutica ad una corretta conservazione documentale: al momento della 
chiusura del fascicolo, ad esempio, oppure prima del trasferimento dello stesso all’archivio di deposito, 
l’eventuale carteggio di carattere transitorio e strumentale deve essere selezionato ed estratto dal fascicolo 
da parte dell’operatore incaricato del trattamento della pratica. Si tratta, cioè, di estrarre dal fascicolo le 
copie e i documenti che hanno appunto carattere strumentale e transitorio, utilizzati dall’operatore 
incaricato o dal responsabile del procedimento, ma che esauriscono la loro funzione nel momento in cui 
viene emesso il provvedimento finale oppure non sono strettamente connessi al procedimento (ad es., 
appunti, promemoria, copie di normativa e documenti di carattere generale). 
 
Nell’ambito dell’archivio di deposito avviene l’operazione di scarto che non deve essere applicato, salvo 
diverse indicazioni dettate dalla Soprintendenza archivistica, su documentazione facente parte dell'archivio 
storico le cui pratiche siano esaurite da oltre 40 anni, mentre può essere sempre effettuato sulla 
documentazione dell'archivio di deposito, che contiene tutte le pratiche chiuse che non abbiano maturato i 
40 anni di conservazione. 
 

 
22 “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici” emanate dall’AgID. 
23 Art. 68, comma 1, del D.P.R. 445/2000. 
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La carenza di spazio negli archivi nonché la produzione smisurata e la conservazione di carte anche inutili non 
possono giustificare la distruzione non autorizzata di documenti e nemmeno la cancellazione di documenti 
elettronici24, poiché lo scarto dei documenti dell’archivio della scuola è subordinato all’autorizzazione della 
Soprintendenza archivistica25. È una forma di scarto anche la cancellazione di documenti elettronici. 
 
Fatto salvo quanto sopra, l’operazione di scarto è supportata dal massimario di conservazione e scarto, grazie 
al quale è prodotto annualmente l’elenco dei documenti e dei fascicoli per i quali è trascorso il periodo 
obbligatorio di conservazione e che quindi sono suscettibili di scarto archivistico. I documenti selezionati per 
la conservazione permanente sono depositati contestualmente agli strumenti che ne garantiscono l’accesso 
nell’Archivio di Stato competente per territorio o trasferiti nella separata sezione di archivio, secondo quanto 
previsto dalle vigenti disposizioni in materia di tutela dei beni culturali. 
 
3.2. PROCESSO DI CONSERVAZIONE 
Il ciclo di gestione di un documento informatico termina con il suo versamento in un sistema di conservazione 
che è coerente con quanto disposto dal CAD e dalle “Linee Guida sulla formazione, gestione e conservazione 
dei documenti informatici”. Il processo di conservazione prevede quattro fasi: 

▪ versamento in archivio di deposito; 
▪ scarto; 
▪ versamento in archivio storico; 
▪ delocalizzazione. 

 
In questo contesto, si inserisce la figura del Responsabile della conservazione, i cui compiti sono stati descritti 
al precedente paragrafo 2.2. 
Ai sensi dell’art. 34, comma 1-bis, del CAD, come modificato dall'art. 25, comma 1, lett. e), del D.L. 76/2020 
(c.d. “Decreto Semplificazione”), convertito con Legge n. 120/2020, le Pubbliche Amministrazioni possono 
procedere alla conservazione dei documenti informatici: 

a) all’interno della propria struttura organizzativa; 
b) affidandola, in modo totale o parziale, nel rispetto della disciplina vigente, ad altri soggetti, pubblici 

o privati che possiedono i requisiti di qualità, di sicurezza e organizzazione individuati, nel rispetto 
della disciplina europea, nelle “Linee Guida sulla formazione, gestione e conservazione dei documenti 
informatici” nonché in un regolamento sui criteri per la fornitura dei servizi di conservazione dei 
documenti informatici emanato da AgID26, avuto riguardo all'esigenza di assicurare la conformità dei 
documenti conservati agli originali nonché la qualità e la sicurezza del sistema di conservazione. 

 
Per la conservazione dei documenti informatici, l’Istituzione scolastica si avvale del modello in outsourcing. 
Il sistema di conservazione garantisce l’accesso all’oggetto conservato per il periodo previsto dal piano di 
conservazione del titolare dell’oggetto della conservazione e dalla normativa vigente, o per un tempo 
superiore eventualmente concordato tra le parti, indipendentemente dall'evoluzione del contesto 
tecnologico. 
 
Ai sensi dell’art. 44, comma 1-ter, del CAD, come da ultimo modificato dal D.L. 76/2020, “In tutti i casi in cui 
la legge prescrive obblighi di conservazione, anche a carico di soggetti privati, il sistema di conservazione dei 

 
24 Art. 169, D.Lgs. 22 gennaio 2004, n. 42 “Codice dei beni culturali e del paesaggio, ai sensi dell’articolo 10 della legge 6 luglio 2002, 

n. 137”. 
25 Art. 21, comma 1, D.Lgs. 22 gennaio 2004, n. 42 “Codice dei beni culturali e del paesaggio, ai sensi dell’articolo 10 della legge 6 

luglio 2002, n. 137”. 
26 L’AgID ha adottato con Determinazione n. 455/2021 il “Regolamento sui criteri per la fornitura dei servizi di conservazione dei 

documenti informatici” e i relativi allegati. L’allegato A, in particolare, fissa i requisiti per l’erogazione del servizio di conservazione 

per conto delle Pubbliche Amministrazioni. Il regolamento prevede, inoltre, l’istituzione di un marketplace per i servizi di 

conservazione quale sezione autonoma del Cloud Marketplace cui possono iscriversi i soggetti, pubblici e privati, che intendono 

erogare il servizio di conservazione dei documenti informatici per conto delle Pubbliche Amministrazioni. L’iscrizione al marketplace 

non è obbligatoria ma i conservatori che intendono partecipare a procedure di affidamento da parte delle Pubbliche Amministrazioni 

devono ugualmente possedere i requisiti previsti nel suddetto regolamento e sono sottoposti all’attività di vigilanza di AgID. 
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documenti informatici assicura, per quanto in esso conservato, caratteristiche di autenticità, integrità, 
affidabilità, leggibilità, reperibilità, secondo le modalità indicate nelle Linee guida”. 
 
In ogni caso, i sistemi di conservazione devono consentire la possibilità di eliminare i documenti ove 
necessario (laddove previsto dalla normativa vigente). 
Si tenga conto altresì del periodo di conservazione e di scarto dei documenti che contengono al loro interno 
dati personali. In base alla normativa vigente in materia di protezione dei dati personali, infatti, tale periodo 
di tempo non deve essere superiore a quello necessario agli scopi per i quali i dati sono stati raccolti o 
successivamente trattati. 
 
3.2.1. VERSAMENTO IN ARCHIVIO DI DEPOSITO 
Nella fase di versamento in archivio di deposito27 il responsabile per la tenuta degli archivi28: 

▪ controlla periodicamente tutte le pratiche fascicolate presenti nell’archivio corrente, sia cartaceo che 
elettronico, al fine di identificare quelle per cui la lavorazione è già stata conclusa e compila una lista 
della documentazione presente nelle pratiche chiuse; 

▪ provvede allo sfoltimento eliminando l’eventuale carteggio di carattere transitorio e strumentale 
presente nel fascicolo; 

▪ provvede al versamento di tutta la documentazione, sia cartacea che elettronica, presente nella lista 
all’archivio di deposito; 

▪ provvede al versamento nell’archivio corrente del nuovo anno della documentazione delle pratiche 
appartenenti alle pratiche presenti nell’archivio corrente (ancora in fase di lavorazione). 

▪  
Di seguito, si fornisce la rappresentazione grafica del processo sopra descritto. 

 
 
3.2.2. SCARTO 
Nell’archivio di deposito si eseguono le attività relative alla fase di scarto in cui il responsabile per la tenuta 
degli archivi: 

▪ verifica periodicamente la tipologia e i tempi di conservazione della documentazione, sia cartacea 
che elettronica, presente nell’archivio di deposito per individuare quella da scartare applicando le 
disposizioni del massimario di conservazione e scarto; 

▪ procede con la compilazione di una lista della documentazione da scartare e da inviare alla 
Soprintendenza per l’approvazione e la comunica al Responsabile della gestione documentale; 

 
27 L’art. 67 del D.P.R. 445/2000 disciplina il trasferimento dei documenti all’archivio di deposito, prevedendo, nel dettaglio che “1. 

Almeno una volta ogni anno il responsabile del servizio per la gestione dei flussi documentali e degli archivi provvede a trasferire 

fascicoli e serie documentarie relativi a procedimenti conclusi in un apposito archivio di deposito costituito presso ciascuna 

amministrazione. 2. Il trasferimento deve essere attuato rispettando l'organizzazione che i fascicoli e le serie avevano nell'archivio 

corrente. 3. Il responsabile del servizio per la gestione dei flussi documentali e degli archivi deve formare e conservare un elenco dei 

fascicoli e delle serie trasferite nell'archivio di deposito.”. 
28 Il responsabile per la tenuta degli archivi può essere il Dirigente Scolastico o altro personale in possesso di idonei requisiti 

professionali o di professionalità tecnico archivistica, preposto al servizio per la tenuta del protocollo informatico, della gestione dei 

flussi documentali e degli archivi, ai sensi dell’art. 61 del D.P.R. 28 dicembre 2000, n. 445. 
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▪ invia, in caso di documenti cartacei, la documentazione presente sulla lista al soggetto competente 
per la distruzione della carta; 

▪ provvede ad eliminare la documentazione elettronica presente nella lista approvata dalla 
Soprintendenza. 

 
In caso di affidamento esterno del servizio di conservazione, l’elenco dei pacchetti di archiviazione contenenti 
i documenti destinati allo scarto è generato dal responsabile del servizio di conservazione e trasmesso al 
Responsabile della conservazione che, a sua volta, verificato il rispetto dei termini temporali stabiliti dal 
massimario di conservazione e scarto, lo comunica al Responsabile della gestione documentale. 
 
3.2.3. VERSAMENTO IN ARCHIVIO STORICO 
Nella fase di versamento in archivio storico29, il responsabile per la tenuta degli archivi: 

▪ verifica se nell’archivio di deposito esistono pratiche esaurite da oltre 40 anni, sia in forma cartacea 
che elettronica; 

▪ provvede a preparare una lista contenente tutta la documentazione presente nelle pratiche stesse, 
qualora dovessero essere presenti pratiche esaurite da oltre 40 anni; 

▪ provvede ad inviare la lista della documentazione da versare al personale competente, in caso di 
documentazione cartacea, che deve individuare un archivio storico con sufficiente spazio per dare 
seguito al versamento. 

 
3.2.4. DELOCALIZZAZIONE 
La fase di delocalizzazione è avviata nel caso in cui, dopo aver effettuato le operazioni di scarto e dopo aver 
effettuato l’eventuale versamento nell’archivio storico, dalla verifica del grado di saturazione dell’archivio di 
deposito cartaceo, risulta che l’archivio è saturo. Nel caso in cui l’archivio di deposito cartaceo dovesse essere 
saturo, il responsabile per la tenuta degli archivi: 

▪ provvede ad individuare la documentazione da delocalizzare selezionandola tra quella più prossima 
alla data di scarto; 

▪ provvede a stilare la lista dei documenti da delocalizzare. 
 
L’addetto competente: 

▪ analizza la documentazione ricevuta; 
▪ provvede a identificare una struttura con sufficiente spazio negli archivi; 

▪ autorizza la delocalizzazione della documentazione presso una struttura interna nel caso in cui questa 
sia disponibile. 

 
Il responsabile per la tenuta degli archivi provvede ad inviare la richiesta di autorizzazione alla 
Soprintendenza competente. Una volta ricevuta l’approvazione dalla Soprintendenza competente, il 
responsabile per la tenuta degli archivi provvede ad inviare la documentazione da delocalizzare. 
 

4. IL DOCUMENTO AMMINISTRATIVO 
Per documento amministrativo, ai sensi dell’art. 1, comma 1, lett. a), del D.P.R. 28 dicembre 2000, n. 445, si 
intende “ogni rappresentazione, comunque formata, del contenuto di atti, anche interni, delle pubbliche 
amministrazioni o, comunque, utilizzati ai fini dell'attività amministrativa”. 
 
Nell’ambito del processo di gestione documentale, il documento amministrativo dal punto di vista operativo 
è classificabile in documento: 

▪ ricevuto; 
▪ inviato; 

 
29 L’art. 69 del D.P.R. 445/2000, rubricato “Archivi storici”, prevede che “I documenti selezionati per la conservazione permanente 

sono trasferiti contestualmente agli strumenti che ne garantiscono l’accesso, negli Archivi di Stato competenti per territorio o nella 

separata sezione di archivio secondo quanto previsto dalle vigenti disposizioni in materia di tutela dei beni culturali”. 
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▪ di rilevanza esterna; 
▪ di rilevanza interna. 

 
In base alla natura, invece, è classificabile in documento: 

▪ analogico; 
▪ informatico. 

 
L'art. 40, comma 1, del CAD, come modificato da ultimo dall’art. 66, comma 1, del D.Lgs. 13 dicembre 2017, 
n. 217, stabilisce che “Le pubbliche amministrazioni formano gli originali dei propri documenti, inclusi quelli 
inerenti ad albi, elenchi e pubblici registri, con mezzi informatici secondo le disposizioni di cui al presente 
codice e le Linee guida”. 
 
Per ciò che concerne la trasmissione dei documenti tra Pubbliche Amministrazioni, ai sensi di quanto disposto 
dall’art. 47 del CAD, essa deve avvenire: 

▪ attraverso l’utilizzo della posta elettronica30; ovvero 
▪ in cooperazione applicativa.  

 
Le suddette comunicazioni sono valide ai fini del procedimento amministrativo una volta che ne sia verificata 
la provenienza. Il comma 2, del citato art. 47, stabilisce infatti che “Ai fini della verifica della provenienza le 
comunicazioni sono valide se: a) sono sottoscritte con firma digitale o altro tipo di firma elettronica 
qualificata; b) ovvero sono dotate di segnatura di protocollo di cui all'articolo 55 del decreto del Presidente 
della Repubblica 28 dicembre 2000, n. 445; c) ovvero è comunque possibile accertarne altrimenti la 
provenienza, secondo quanto previsto dalla normativa vigente o dalle Linee guida. È in ogni caso esclusa la 
trasmissione di documenti a mezzo fax; d) ovvero trasmesse attraverso sistemi di posta elettronica certificata 
di cui al decreto del Presidente della Repubblica 11 febbraio 2005, n. 68”. 
Specifiche indicazioni in materia di scambio di documenti amministrativi protocollati tra AOO sono contenute 
nell’Allegato 6 alle “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici”. 
 
4.1. DOCUMENTO RICEVUTO 
La corrispondenza in ingresso può essere acquisita dall’Istituzione scolastica con diversi mezzi e modalità in 
base sia alla modalità di trasmissione scelta dal mittente sia alla natura del documento. Un documento 
informatico può essere recapitato31: 

▪ a mezzo posta elettronica convenzionale (PEO); 
▪ a mezzo posta elettronica certificata (PEC); 
▪ mediante supporto removibile (ad es. CD, pendrive). 

 
Un documento analogico, assunto che le principali tipologie di documenti analogici che pervengono alle 
Istituzioni scolastiche sono telegrammi, documenti per posta ordinaria e raccomandate, può essere 
recapitato: 

▪ attraverso il servizio di posta tradizionale; 
▪ pro manibus. 

 
I documenti, analogici o digitali, di cui non sia identificabile l’autore sono regolarmente aperti e registrati al 
protocollo (con indicazione “Mittente anonimo”), salvo diversa valutazione del Dirigente Scolastico, che 
provvederà ad eventuali accertamenti. 

 
30 Come riportato nell’Appendice C dell’Allegato 6 alle Linee Guida per la formazione, gestione e conservazione dei documenti 

informatici, l’utilizzo della posta elettronica è “da intendersi quale modalità transitoria nelle more dell’applicazione delle 

comunicazioni tra AOO tramite cooperazione applicativa”. Pertanto, la cooperazione applicativa viene identificata come l’unica 

modalità a tendere per le comunicazioni di documenti amministrativi protocollati tra AOO. 
31 Per ciò che riguarda la trasmissione dei documenti tra le Pubbliche Amministrazioni, specifiche indicazioni sono contenute all’interno 

dell’art. 47 del CAD. 
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I documenti ricevuti privi di firma ma il cui mittente è comunque chiaramente identificabile, vengono 
protocollati (con indicazione “Documento non sottoscritto”) e inoltrati al responsabile del procedimento, che 
valuterà la necessità di acquisire la dovuta sottoscrizione per il perfezionamento degli atti. 
La funzione notarile del protocollo (cioè della registratura) è quella di attestare data e provenienza certa di 
un documento senza interferire su di esso. Sarà poi compito del responsabile del procedimento valutare, 
caso per caso, ai fini della sua efficacia riguardo ad un affare o ad un determinato procedimento 
amministrativo, se il documento privo di firma possa essere ritenuto valido o meno32. 
 
4.2. DOCUMENTO INVIATO 
I documenti informatici sono inviati all’indirizzo elettronico dichiarato dai destinatari, abilitato alla ricezione 
della posta per via telematica. 
 
4.3. DOCUMENTO DI RILEVANZA ESTERNA 
Per documento di rilevanza esterna si intende qualunque documento ricevuto/trasmesso da/a altro Ente o 
altra persona fisica o giuridica. La gestione è normata dal CAD. 
 
4.4. DOCUMENTO DI RILEVANZA INTERNA 
Per documenti di rilevanza interna si intendono tutti quelli che a qualunque titolo sono scambiati tra UOR o 
persone dell’Istituzione scolastica stessa. 
 
Possono distinguersi in: 

▪ comunicazioni informali tra UOR (documenti di natura prevalentemente informativa): per 
comunicazioni informali tra unità si intendono gli scambi di informazioni che non hanno valenza 
giuridico probatoria, né rilevanza ai fini dell’azione amministrativa. Queste comunicazioni 
avvengono, di norma, tramite PEO e non sono soggette a protocollazione ed archiviazione;  

▪ scambio di documenti fra UOR (documenti di natura prevalentemente giuridico-probatoria): per 
scambio di documenti fra unità si intendono le comunicazioni ufficiali di un certo rilievo ai fini 
dell’azione amministrativa e delle quali si deve tenere traccia. Le comunicazioni di questo genere 
devono comunque essere protocollate. 

 
4.5. DOCUMENTO ANALOGICO 
Per documento analogico si intende “la rappresentazione non informatica di atti, fatti o dati giuridicamente 
rilevanti”33. 
Si definisce “originale” il documento cartaceo nella sua redazione definitiva, perfetta ed autentica negli 
elementi sostanziali e formali, comprendente tutti gli elementi di garanzia e di informazione del mittente e 
del destinatario, stampato su carta intestata e dotato di firma autografa34. 
 
La sottoscrizione di un documento determina: 

▪ l’identificazione dell’autore del documento; 
▪ la paternità del documento: con la sottoscrizione l’autore del documento si assume la paternità dello 

stesso, anche in relazione al suo contenuto. A questo proposito si parla di non ripudiabilità del 
documento sottoscritto; 

▪ l’integrità del documento: il documento scritto e sottoscritto manualmente garantisce da alterazioni 
materiali da parte di persone diverse da quella che lo ha posto in essere. 

 
32 Per approfondimenti in merito alle tipologie di sottoscrizione elettronica, si veda il par. “4.6.1 - Le firme elettroniche”. 
33 Art. 1, comma 1, lett. p-bis), D.lgs. 7 marzo 2005, n. 82, CAD. 
34 Per approfondimenti in merito alla ricezione di documenti privi di firma, si veda il par. “4.1. – Documento ricevuto”. 
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4.6. DOCUMENTO INFORMATICO 
Per documento informatico si intende “il documento elettronico che contiene la rappresentazione 
informatica di atti, fatti o dati giuridicamente rilevanti”35. Il documento informatico, come precisato nel 
paragrafo 2.1.1. delle “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici” 
emanate da AgID, è formato mediante una delle seguenti modalità: 
“a) creazione tramite l’utilizzo di strumenti software o servizi cloud qualificati che assicurino la produzione di 
documenti nei formati e nel rispetto delle regole di interoperabilità di cui all'allegato 2; 
b) acquisizione di un documento informatico per via telematica o su supporto informatico, acquisizione della 
copia per immagine su supporto informatico di un documento analogico, acquisizione della copia informatica 
di un documento analogico; 
c) memorizzazione su supporto informatico in formato digitale delle informazioni risultanti da transazioni o 
processi informatici o dalla presentazione telematica di dati attraverso moduli o formulari resi disponibili 
all’utente; 
d) generazione o raggruppamento anche in via automatica di un insieme di dati o registrazioni, provenienti 
da una o più banche dati, anche appartenenti a più soggetti interoperanti, secondo una struttura logica 
predeterminata e memorizzata in forma statica”. 
 
Il documento informatico è immodificabile se la sua memorizzazione su supporto informatico in formato 
digitale non può essere alterata nel suo accesso, gestione e conservazione. 
A seconda che il documento informatico sia formato secondo una delle modalità sopra riportate, 
l’immodificabilità e l’integrità sono garantite da una o più delle operazioni indicate nelle citate Linee Guida, 
al paragrafo 2.1.1. (pag. 13). 
 
Al momento della formazione del documento informatico immodificabile, devono essere generati e associati 
permanentemente ad esso i relativi metadati. L’insieme dei metadati associati dall’Istituzione scolastica ai 
documenti informatici e ai documenti amministrativi informatici corrispondono a quelli obbligatori previsti 
nell’Allegato 5 delle “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici”.  
Potranno essere individuati ulteriori metadati da associare a particolari tipologie di documenti informatici, 
come i documenti soggetti a registrazione particolare.  
 
Un documento nativo informatico non può essere convertito in formato analogico prima della sua eventuale 
acquisizione a sistema di protocollo o archiviazione informatica. Nel caso di documenti soggetti a 
sottoscrizione, è possibile fare ricorso alla firma elettronica avanzata (FEA), messa a disposizione delle 
Istituzioni scolastiche dal Ministero. I Dirigenti Scolastici ed i Direttori dei Servizi Generali ed Amministrativi 
delle Istituzioni Scolastiche statali di ogni ordine e grado possono, inoltre, fare ricorso alla firma digitale, 
tramite l’apposita funzione presente sul SIDI. Le suddette modalità di firma vengono delineate ed analizzate 
nel paragrafo successivo. 
 
4.6.1. LE FIRME ELETTRONICHE 
La firma elettronica costituisce la modalità ordinaria di firma dei documenti informatici.  
In particolare, la normativa vigente in materia individua diverse tipologie di sottoscrizione elettronica: 

▪ firma elettronica, ovvero l’insieme dei dati in forma elettronica, allegati oppure connessi tramite 
associazione logica ad altri dati elettronici, utilizzata come metodo di autentificazione (art. 3, n. 10, 
Reg. UE n. 910/2014); 

▪ firma elettronica avanzata, ovvero l’insieme dei dati allegati o connessi ad un documento informatico 
che consentono l’identificazione del firmatario e garantiscono la connessione univoca con 
quest’ultimo (art. 3, n. 11, Reg. UE n. 910/2014); 

 
35 Art. 1, comma 1, lett. p), D.lgs. 7 marzo 2005, n. 82, CAD. La definizione è altresì contenuta all’interno dell’art. 1, comma 1, lett. 

b), del D.P.R. 445/2000: “b) DOCUMENTO INFORMATICO: la rappresentazione informatica di atti, fatti o dati giuridicamente 

rilevanti.”. 
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▪ firma elettronica qualificata, ovvero una firma elettronica avanzata che si basa su un certificato 
qualificato (art. 3, n. 12, Reg. UE n. 910/2014); 

▪ firma digitale, ovvero una particolare firma elettronica qualificata che si basa su un certificato 
qualificato e su un sistema di chiavi crittografiche (art. 1, comma 1, lett. s), CAD). 

 
In considerazione del tipo di tecnologia utilizzata, la firma digitale rappresenta la tipologia di firma più sicura. 
Essa è disciplinata dall’art. 24 del CAD il quale, ai commi 1, 2, 3 e 4, prevede che “1. La firma digitale deve 
riferirsi in maniera univoca ad un solo soggetto ed al documento o all'insieme di documenti cui è apposta o 
associata. 2. L'apposizione di firma digitale integra e sostituisce l'apposizione di sigilli, punzoni, timbri, 
contrassegni e marchi di qualsiasi genere ad ogni fine previsto dalla normativa vigente. 3. Per la generazione 
della firma digitale deve adoperarsi un certificato qualificato che, al momento della sottoscrizione, non risulti 
scaduto di validità ovvero non risulti revocato o sospeso. 4. Attraverso il certificato qualificato si devono 
rilevare, secondo le Linee guida, la validità del certificato stesso, nonché gli elementi identificativi del titolare 
di firma digitale e del certificatore e gli eventuali limiti d'uso. Le linee guida definiscono altresì le modalità, 
anche temporali, di apposizione della firma”. 
 
Si tenga conto, altresì, che secondo quanto stabilito dall’art. 24, comma 4-bis, del CAD, qualora ad un 
documento informatico sia apposta una firma digitale o un altro tipo di firma elettronica qualificata basata 
su un certificato elettronico revocato, scaduto o sospeso, il documento si ha come non sottoscritto, salvo che 
lo stato di sospensione sia stato annullato. Ad ogni modo, l’eventuale revoca o sospensione, comunque 
motivata, ha effetto dal momento della pubblicazione, salvo che il revocante, o chi richiede la sospensione, 
non dimostri che essa era già a conoscenza di tutte le parti interessate. 
 
Si rappresenta, inoltre, che l’articolo 20, comma 1-bis, del CAD, come modificato dall’art. 20, comma 1, lett. 
a) del D.Lgs. 13 dicembre 2017, n. 217, stabilisce che “Il documento informatico soddisfa il requisito della 
forma scritta e ha l'efficacia prevista dall'articolo 2702 del Codice civile quando vi è apposta una firma 
digitale, altro tipo di firma elettronica qualificata o una firma elettronica avanzata o, comunque, è formato, 
previa identificazione informatica del suo autore, attraverso un processo avente i requisiti fissati dall’AgID ai 
sensi dell'articolo 71 con modalità tali da garantire la sicurezza, integrità e immodificabilità del documento e, 
in maniera manifesta e inequivoca, la sua riconducibilità all’autore. In tutti gli altri casi, l’idoneità del 
documento informatico a soddisfare il requisito della forma scritta e il suo valore probatorio sono liberamente 
valutabili in giudizio, in relazione alle caratteristiche di sicurezza, integrità e immodificabilità. La data e l’ora 
di formazione del documento informatico sono opponibili ai terzi se apposte in conformità alle Linee guida”. 
 
Ai sensi dell’art. 20, commi 1-ter e 1-quater, del CAD, introdotti dall’art. 20, comma 1, lett. b), del D.lgs. 13 
dicembre 2017, n. 217: “(1-ter) L’utilizzo del dispositivo di firma elettronica qualificata o digitale si presume 
riconducibile al titolare di firma elettronica, salvo che questi dia prova contraria. (1-quater) Restano ferme le 
disposizioni concernenti il deposito degli atti e dei documenti in via telematica secondo la normativa, anche 
regolamentare, in materia di processo telematico”. 
 
Dalle disposizioni sopra riportate, risulta possibile individuare quale sia l’efficacia probatoria del documento 
informatico, sulla base del tipo di firma apposta sullo stesso. Nel dettaglio: 

▪ i documenti sottoscritti con firma elettronica “semplice” soddisfano il requisito della forma scritta 
e il loro valore probatorio è liberamente valutabile in giudizio, in relazione alle caratteristiche di 
sicurezza, integrità e immodificabilità della firma stessa; 

▪ i documenti sottoscritti con firma elettronica avanzata, firma elettronica qualificata e firma digitale 
soddisfano il requisito della forma scritta e hanno l’efficacia prevista dall’art. 2702 c.c.36, ovvero 
fanno piena prova fino a querela di falso; 

 
36 L’art. 2702 c.c. stabilisce che “La scrittura privata fa piena prova, fino a querela di falso, della provenienza delle dichiarazioni da 

chi l'ha sottoscritta, se colui contro il quale la scrittura è prodotta ne riconosce la sottoscrizione, ovvero se questa è legalmente 

considerata come riconosciuta”. 
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▪ i documenti sottoscritti con firma digitale con certificato revocato, scaduto o sospeso fanno piena 
prova fino a disconoscimento, ai sensi di quanto disposto dall’art. 2712 c.c.37. 

 
Si rileva, inoltre, che l’art. 25 del CAD, rubricato “Firma autenticata”, prevede che la firma elettronica o 
qualsiasi altro tipo di firma elettronica avanzata, autenticata dal notaio o da altro pubblico ufficiale a ciò 
autorizzato, si ha per riconosciuta ai sensi dell’art. 2703 c.c.38. 
 
Il CAD39 stabilisce, altresì, che gli atti elencati ai numeri da 1 a 12 dell’art. 1350 c.c. debbano essere sottoscritti 
con firma elettronica qualificata o digitale, a pena di nullità. Gli atti di cui al n. 13, del citato art. 1350 c.c., 
invece, oltre ai tipi di firma sopra menzionati, possono essere sottoscritti anche con firma elettronica 
avanzata o devono essere formati con le ulteriori modalità di cui all'articolo 20, comma 1-bis, primo 
periodo40. 
 
La registrazione di protocollo di un documento informatico sottoscritto con firma digitale è eseguita dopo 
che l’operatore di protocollo ha verificato la validità della firma digitale con apposita funzione sul sistema di 
protocollo. 
 
Fatto salvo quanto sopra rappresentato, i documenti informatici possono essere anche senza firma e in tal 
caso si seguirà la disciplina contenuta al par. “4.1. – Documento ricevuto”41. 
Da ultimo, si rappresenta che, in tutti gli atti cartacei che provengono e che sono generati da sistemi 
automatizzati, la firma sul documento cartaceo del funzionario responsabile può essere sostituita dalla 
dicitura dalla “Firma autografa sostituita a mezzo stampa, ai sensi dell’art. 3, comma 2, Legge 39/1993”. 
 
4.7. CONTENUTI MINIMI DEI DOCUMENTI 
Occorre che i documenti amministrativi, sia analogici che informatici, aventi rilevanza esterna, contengano 
le seguenti informazioni: 

▪ denominazione e logo dell’amministrazione mittente; 
▪ indirizzo completo dell’amministrazione (via, numero, CAP, città, provincia); 
▪ indirizzo di posta elettronica certificata dell’Istituzione scolastica; 
▪ indicazione dell’Istituzione scolastica e dell’UOR che ha prodotto il documento; 
▪ il numero di telefono dell’UOR e del RUP (facoltativo, a piè di pagina se previsto); 
▪ C.F., P.IVA, Codice iPA, Codice univoco per la F.E. 

 
Inoltre, il documento deve recare almeno le seguenti informazioni: 

▪ luogo e data (gg/mm/anno) di redazione del documento; 
▪ numero di protocollo; 
▪ oggetto del documento. 

 
37 L’art. 2712 c.c. stabilisce che “Le riproduzioni fotografiche, informatiche o cinematografiche, le registrazioni fonografiche e, in 

genere, ogni altra rappresentazione meccanica di fatti e di cose formano piena prova dei fatti e delle cose rappresentate, se colui 

contro il quale sono prodotte non ne disconosce la conformità ai fatti o alle cose medesime”. 
38 L’art. 2703 c.c. stabilisce che “1. Si ha per riconosciuta la sottoscrizione autenticata dal notaio o da altro pubblico ufficiale a ciò 

autorizzato. 2. L'autenticazione consiste nell'attestazione da parte del pubblico ufficiale che la sottoscrizione è stata apposta in sua 

presenza. Il pubblico ufficiale deve previamente accertare l'identità della persona che sottoscrive”. 
39 Art. 21, comma 2-bis, del CAD. 
40 L’art. 1350 c.c. stabilisce che “Devono farsi per atto pubblico o per scrittura privata, sotto pena di nullità: 1) i contratti che 

trasferiscono la proprietà di beni immobili; 2) i contratti che costituiscono, modificano o trasferiscono il diritto di usufrutto su beni 

immobili, il diritto di superficie, il diritto del concedente e dell'enfiteuta; 3) i contratti che costituiscono la comunione di diritti indicati 

dai numeri precedenti; 4) i contratti che costituiscono o modificano le servitù prediali, il diritto di uso su beni immobili e il diritto di 

abitazione; 5) gli atti di rinunzia ai diritti indicati dai numeri precedenti; 6) i contratti di affrancazione del fondo enfiteutico; 7) i 

contratti di anticresi; 8) i contratti di locazione di beni immobili per una durata superiore a nove anni; 9) i contratti di società o di 

associazione con i quali si conferisce il godimento di beni immobili o di altri diritti reali immobiliari per un tempo eccedente i nove 

anni o per un tempo indeterminato; 10) gli atti che costituiscono rendite perpetue o vitalizie, salve le disposizioni relative alle rendite 

dello Stato; 11) gli atti di divisione di beni immobili e di altri diritti reali immobiliari; 12) le transazioni che hanno per oggetto 

controversie relative ai rapporti giuridici menzionati nei numeri precedenti; 13) gli altri atti specialmente indicati dalla legge”. 
41 Per approfondimenti in merito alla ricezione di documenti privi di firma, si veda il par. “4.1. – Documento ricevuto” 
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Esso non deve contenere il riferimento al numero di fax, coerentemente a quanto disposto dall’art. 14, 
comma 1-bis, del decreto-legge 21 giugno 2013, n. 69, così come modificato dalla legge 9 agosto 2013, n. 98, 
recante “Misure per favorire la diffusione del domicilio digitale”, il quale stabilisce che, ai fini della verifica 
della provenienza delle comunicazioni, è in ogni caso esclusa la trasmissione di documenti a mezzo fax tra 
Pubbliche Amministrazioni. È facoltà del Responsabile della gestione documentale aggiungere a quelle fin qui 
esposte altre regole per la determinazione dei contenuti e per la definizione della struttura dei documenti 
informatici. Si evidenzia, altresì, che in tema di accesso ai documenti amministrativi42, a ciascuna Istituzione 
scolastica spetta l'onere di specificare con precisione gli estremi di registrazione di un documento sui propri 
sistemi di protocollo. 
 
L’indicazione di tali elementi (tra cui l’oggetto) deve essere rispondente agli standard indicati nel presente 
manuale43. Ciò perché prerequisito essenziale del pieno godimento del diritto all’accesso agli atti è la 
reperibilità di quest’ultimi che è assicurata da una corretta e standardizzata definizione/trascrizione 
dell’oggetto. 
 
4.8. PROTOCOLLABILITÀ DI UN DOCUMENTO 
Sono oggetto di registrazione obbligatoria, ai sensi dell’art. 53, comma 5, del D.P.R. n. 445 del 2000, i 
documenti ricevuti e spediti dall'amministrazione e tutti i documenti informatici44. 
Inoltre, l’art. 40-bis del CAD, come modificato dagli artt. 37, comma 1, e 66, comma 1, del D.lgs. 13 dicembre 
2017, n. 217, prevede che formano oggetto di registrazione di protocollo ai sensi dell'articolo 5345 del D.P.R. 
n. 445 del 2000, “le comunicazioni che provengono da o sono inviate a domicili digitali eletti ai sensi di quanto 
previsto all'articolo 3-bis, nonché le istanze e le dichiarazioni di cui all'articolo 65 in conformità alle Linee 
guida”. 
 
Sono invece esclusi dalla registrazione obbligatoria46: 

▪ le gazzette ufficiali; 
▪ i bollettini ufficiali e i notiziari della Pubblica Amministrazione; 
▪ le note di ricezione delle circolari e altre disposizioni; 
▪ i materiali statistici; 
▪ gli atti preparatori interni; 
▪ i giornali, le riviste; 
▪ i libri; 
▪ i materiali pubblicitari; 
▪ gli inviti a manifestazioni; 
▪ tutti i documenti già soggetti a registrazione particolare dell'Amministrazione. 

 
Nel caso in cui sia necessario attribuire una data certa a un documento informatico non soggetto a 
protocollazione prodotto all’interno dell’Istituzione scolastica, si applicano le regole per la “validazione 
temporale” di cui al DPCM del 22 febbraio 2013 “Regole tecniche in materia di generazione, apposizione e 
verifica delle firme elettroniche avanzate, qualificate e digitali, ai sensi degli articoli 20, comma 3, 24, comma 
4, 28, comma 3, 32, comma 3, lettera b), 35, comma 2, 36, comma 2, e 71”. 

 
42 Nell’ambito della disciplina di accesso, l’art. 1, comma 1, lett. d), della L. 241/1990 definisce il documento amministrativo come 

“ogni rappresentazione grafica, fotocinematografica, elettromagnetica o di qualunque altra specie del contenuto di atti, anche interni 

o non relativi ad uno specifico procedimento, detenuti da una pubblica amministrazione e concernenti attività di pubblico interesse, 

indipendentemente dalla natura pubblicistica o privatistica della loro disciplina sostanziale”. 
43 Per ulteriori approfondimenti, si veda il par. “5.2. - Scrittura di dati di protocollo”. 
44 Le “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici”, emanate dall’AgID, prevedono che “La 

registrazione informatica dei documenti è rappresentata dall’insieme di dati in forma elettronica allegati o connessi al documento 

informatico al fine dell’identificazione univoca di tutti i documenti prodotti e acquisiti. Per la Pubblica Amministrazione vale quanto 

disposto ai sensi dell’articolo 53, comma 5, del TUDA”. 
45 L’art. 53, comma 5, del D.P.R. 445/2000, al primo periodo prevede che “Sono oggetto di registrazione obbligatoria i documenti 

ricevuti e spediti dall’amministrazione e tutti i documenti informatici”. 
46 Art. 53, comma 5, del D.P.R.445/2000. 
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In particolare, la “validazione temporale” consente di stabilire il momento temporale in cui il documento 
informatico è stato formato ed è definita come il risultato di una procedura informatica in grado di offrire un 
riferimento temporale opponibile a terzi.  
Lo strumento per ottenere questo risultato è la “marca temporale”47, ovvero “il riferimento temporale che 
consente la validazione temporale e che dimostra l’esistenza di un’evidenza informatica in un tempo certo”. 
 

5. IL PROTOCOLLO INFORMATICO 
5.1. PROTOCOLLAZIONE 
Per protocollazione si intende l’attività di registrazione di protocollo mediante la quale è eseguita 
l’apposizione o l’associazione al documento, in forma permanente e non modificabile, delle informazioni 
riguardanti il documento stesso. 
I documenti che devono essere registrati a protocollo sono indicati nel paragrafo “4.8. - Protocollabilità di un 
documento amministrativo”. 
 
Ogni numero di protocollo individua un unico documento e gli eventuali allegati allo stesso e, di conseguenza, 
ogni documento con i relativi allegati reca un solo numero di protocollo immodificabile. Quindi non è 
consentito: 

▪ protocollare un documento già protocollato; 
▪ apporre manualmente la segnatura di protocollo, salvo i casi in cui l’apposizione tramite l’applicativo 

possa deteriorare le informazioni fondamentali del documento (ad es. sovrapposizione del timbro in 
ingresso al timbro in uscita, presenza di etichetta adesiva plastificata che verrebbe annerita dalla 
stampante); 

▪ in caso di spedizione ed arrivi massivi, apporre una segnatura del tipo es.: 1741/1, 1741/2, 1741/3, 
ecc. oppure attribuire ad essi lo stesso numero di protocollo; 

▪ protocollare sul registro ufficiale atti di rilevanza interna senza utilizzare l’apposita modalità di 
protocollazione interna; 

▪ selezionare un numero di protocollo alla data di ricezione del documento al fine di effettuare 
l’operazione di protocollazione in una data successiva; 

▪ apporre la firma sul documento successivamente alla protocollazione; 
▪ associare ad una precedente registrazione ulteriori allegati prodotti o ricevuti successivamente. 

 
La protocollazione per ogni documento è effettuata mediante la memorizzazione dei seguenti elementi48: 

▪ numero di protocollo del documento generato automaticamente dal sistema e registrato in forma 
non modificabile; 

▪ data di registrazione di protocollo assegnata automaticamente dal sistema e registrata in forma non 
modificabile; 

▪ mittente per i documenti ricevuti o, in alternativa, il destinatario o i destinatari per i documenti 
spediti, registrati in forma non modificabile; 

▪ oggetto del documento, registrato in forma non modificabile;  
▪ data e protocollo del documento ricevuto, se disponibili; 
▪ l'impronta del documento informatico, se trasmesso per via telematica, costituita dalla sequenza di 

simboli binari, in grado di identificarne univocamente il contenuto, registrata in forma non 
modificabile; 

▪ informazioni inerenti all’assegnazione interna all’amministrazione e la eventuale classificazione49. 
 

 
47 Art. 1, comma 1, del DPCM 22 febbraio 2013. 
48 Tali elementi sono definiti nell’art. 53, comma 1, del D.P.R. 445/2000. 
49 Tale elemento è previsto dalle “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici” emanate 

dall’AgID. 
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L’operazione di protocollazione, così come appena descritta, deve essere effettuata solo dopo aver caricato 
sul sistema il documento principale e i suoi allegati (che devono riportare tutti il medesimo numero di 
protocollo). 
 
5.2. SCRITTURA DI DATI DI PROTOCOLLO 
La gestione informatizzata dei flussi documentali dell’Istituzione scolastica necessita una particolare 
attenzione alla qualità delle informazioni associate, in fase di protocollazione, ai documenti interessati, al 
fine di evitare che questi risultino non reperibili o difficilmente rintracciabili. 
A tal fine, sono di seguito riportate le regole cui gli utilizzatori del sistema di protocollo informatico devono 
attenersi, per la redazione dei seguenti dati: 

TIPO DI DATI REGOLE 

Nomi di persona 
- Prima il nome e poi il cognome 
- Tutto maiuscolo 
Esempio: MARIO ROSSI  

Titoli professionali e/o 
istituzionali 

Sempre omessi 

Nomi di città e di stati 
In lingua italiana, per esteso e senza puntare 
Esempio: San Vitaliano (Na) e non S. Vitaliano (Na) 

Nomi di ditte e società 

- Se riportano nomi di persona valgono le precedenti regole 
- Usare sigle, in maiuscolo e senza punti o, in alternativa, acronimi 
- La forma societaria senza punti 
Esempio: GIUSEPPE BIANCO, ACME SpA 

Enti e associazioni in 
genere 

Usare sigle in maiuscolo e senza punti, laddove disponibili 

Ministeri 
Usare la forma ridotta e puntata della sola parola Ministero, oppure 
l’acronimo 
Esempio: MIN. ISTRUZIONE, oppure MI 

Enti di secondo livello Usare la forma estesa o acronimi noti 

Sigle in genere 
In maiuscolo e senza punti 
Esempio: MI  

Virgolette e apici 
- Digitare il carattere direttamente dalla tastiera 
- Non eseguire la funzione copia e incolla di Windows 

Date 
Usare il seguente formato numerico: GG-MM-AAAA o GGMMAAAA 
Esempio: 20-07-2020 o 20072020 e non 20/07/2020 

 
5.3. SEGNATURA DI PROTOCOLLO 
La segnatura di protocollo è l’apposizione o l’associazione all’originale del documento, in forma permanente 
non modificabile, delle informazioni riguardanti il documento stesso. L’operazione di segnatura è effettuata 
dall’applicativo automaticamente e contemporaneamente all’operazione di registrazione di protocollo50. 
Essa consente di individuare ciascun documento in modo inequivocabile. 
 
Le informazioni minime previste nella segnatura di protocollo sono51: 

▪ il progressivo di protocollo52; 
▪ la data di protocollo; 
▪ l'identificazione in forma sintetica dell'Amministrazione o dell'Area Organizzativa individuata. 

 
50 Art. 55, comma 2, D.P.R. 445/2000 e “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici”, emanate 

dall’AgID, pag. 20. 
51 Tali informazioni sono definite all’art. 55 del D.P.R. 445/2000. 
52 Ai sensi dell’art. 57, comma 1, del D.P.R. 445/2000 44 “Il numero di protocollo è progressivo e costituito da almeno sette cifre 

numeriche. La numerazione è rinnovata ogni anno solare.”. 
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L'operazione di segnatura di protocollo può includere ogni altra informazione utile o necessaria, qualora tali 
informazioni siano disponibili già al momento della registrazione di protocollo. Quando il documento è 
indirizzato ad altre Amministrazioni ed è formato e trasmesso con strumenti informatici, la segnatura di 
protocollo può includere tutte le informazioni di registrazione del documento. 
 
La segnatura di protocollo dell’Istituzione scolastica, in ottemperanza alle regole tecniche precedentemente 
esposte, adotta il set di informazioni minime ed utilizza quale identificativo dell’Amministrazione il codice 
con cui l’Istituzione scolastica è univocamente identificata sull’indice delle Pubbliche Amministrazioni. 
 
5.4. DIFFERIMENTO DELLA REGISTRAZIONE DI PROTOCOLLO 
Le registrazioni di protocollo dei documenti pervenuti all’Istituzione scolastica sono effettuate nella giornata 
di arrivo e comunque non oltre tre giorni lavorativi dal ricevimento di detti documenti. Qualora nei tempi 
sopra indicati non possa essere effettuata la registrazione di protocollo, il Responsabile della gestione può 
autorizzare la registrazione in tempi successivi fissando comunque un limite di tempo e conferendo valore, 
nel caso di scadenze predeterminate, al timbro datario d’arrivo, esplicitandone l’autorizzazione attraverso 
apposite note interne. Il protocollo differito consiste nel differimento dei termini di registrazione e si applica 
ai documenti in arrivo. 
 
5.5. RICEVUTA DI AVVENUTA PROTOCOLLAZIONE 
La ricezione dei documenti via PEC comporta l’invio al mittente di due tipologie diverse di ricevute: una legata 
al servizio di posta certificata, una al servizio di protocollazione informatica. Nel caso di ricezione di 
documenti informatici mediante PEC, la notifica al mittente dell'avvenuto recapito del messaggio è assicurata 
dal servizio di posta elettronica certificata, utilizzato dall'Istituzione scolastica con gli standard specifici. 
In caso di documenti pervenuti via PEO, è inviata una conferma di ricezione con relativa segnatura 
informatica in formato XML del documento attraverso apposita funzione (“Inoltro” o “Rispondi”). 
 
5.6. REGISTRO GIORNALIERO DI PROTOCOLLO 
Il registro di protocollo è lo strumento attraverso cui è possibile identificare in modo univoco e certo i 
documenti ricevuti e spediti mediante la registrazione di determinati elementi che caratterizzano ogni singolo 
documento. Per tale motivo, il registro di protocollo svolge una fondamentale funzione giuridico probatoria, 
attestando l’esistenza di un determinato documento all’interno del sistema di gestione documentale e 
garantendone l’autenticità. 
 
Dunque, in coerenza con la normativa vigente, il registro ufficiale di protocollo è unico, sia per la 
protocollazione in ingresso, che in uscita, che in modalità interna e la numerazione progressiva delle 
registrazioni di protocollo è unica indipendentemente dal modello organizzativo adottato. La numerazione si 
chiude al 31 dicembre e ricomincia il 1° gennaio successivo. Essa si aggiorna automaticamente e 
quotidianamente. 
 
Deve essere prodotto automaticamente il registro giornaliero di protocollo costituito dall’elenco delle 
informazioni inserite con l’operazione di registrazione di protocollo nell’arco di uno stesso giorno.  
Esso deve essere inviato automaticamente dal sistema di protocollo, in formato tale da garantirne la non 
modificabilità. Al fine di garantire la non modificabilità delle operazioni di registrazione, il registro giornaliero 
di protocollo è trasmesso entro la giornata lavorativa successiva al sistema di conservazione53. 
Si specifica che con riferimento alle protocollazioni effettuate esclusivamente sul Registro ufficiale di 
protocollo, l'operatore che gestisce lo smistamento dei documenti può definire “riservata” una registrazione 
di protocollo ed assegnarla per competenza ad un utente assegnatario. 
 
Si ricorda che sono soggetti a protocollazione riservata i seguenti documenti:  

▪ documenti relativi a vicende di persone o a fatti privati o particolari; 

 
53 “Linee Guida sulla formazione, gestione e conservazione dei documenti informatici”, emanate dall’AgID. 
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▪ documenti di carattere politico o di indirizzo che, se resi di pubblico dominio, possono ostacolare il 
raggiungimento degli obiettivi prefissati; 

▪ documenti dalla cui contestuale pubblicità possa derivare pregiudizio a terzi o al buon andamento 
dell'attività amministrativa. 

 
È possibile impostare una data di scadenza al carattere riservato del documento. Una volta scaduti i termini 
di riservatezza, il documento diventa visibile a chi è abilitato. 
 
5.7. REGISTRO DI EMERGENZA 
Nel caso di interruzioni del funzionamento del sistema di protocollo informatico per cause tecniche 
accidentali o programmate, ai sensi dell’art. 63 del Testo Unico, le registrazioni di protocollo vengono 
effettuate su un registro di emergenza54. 
 
Il Responsabile della gestione documentale autorizza con proprio provvedimento la predisposizione del 
registro di emergenza in forma cartacea oppure in forma digitale e, al ripristino della funzionalità del sistema 
di protocollo informatico, tutte le registrazioni effettuate vengono inserite a sistema, continuando la 
numerazione del protocollo generale raggiunta al momento dell’interruzione del servizio. A tale registrazione 
è associato anche il numero di protocollo e la data di registrazione riportati sul protocollo di emergenza, 
mantenendo una correlazione con il numero utilizzato in emergenza. Sul registro di emergenza sono riportate 
la causa, la data e l’ora di inizio dell’interruzione del funzionamento del sistema di protocollo. In questi casi, 
dovranno essere compilati in ogni loro parte e firmati, i Moduli di Registrazione di Emergenza. 
 
Qualora l’interruzione del funzionamento del sistema di protocollo si prolunghi per più di ventiquattro ore, il 
Responsabile della gestione documentale, ai sensi della normativa vigente, autorizza l’uso del registro di 
emergenza per periodi successivi di non più di una settimana; in tali casi sul registro di emergenza, oltre alle 
informazioni di cui sopra, vengono riportati gli estremi del provvedimento di autorizzazione. 
 
5.8. REGISTRI PARTICOLARI 
All’interno dell’Istituzione scolastica sono istituiti registri particolari (nel seguito denominati “repertori”) che 
possono essere sottratti alla consultazione da parte di chi non sia espressamente abilitato e per i quali 
possono essere previste particolari forme di riservatezza e di accesso.  
 
I documenti che sono soggetti a particolare registrazione dell’Istituzione scolastica e che, ai sensi dell’art. 53, 
comma 5, del D.P.R. 445/2000, sono esclusi dalla protocollazione sono definiti nel presente manuale, con 

indicazione della modalità di gestione dei relativi registri. 
 
Sono soggetti a registrazione particolare, e quindi inseriti in particolari repertori, i seguenti documenti. 

▪ le circolari ad uso interno 
▪ le delibere del Consiglio d’Istituto e del Collegio dei docenti; 

 
54 L’art. 63 del D.P.R. 445/2000 prevede che “1. Il responsabile del servizio per la tenuta del protocollo informatico, della gestione 

dei flussi documentali e degli archivi autorizza lo svolgimento anche manuale delle operazioni di registrazione di protocollo su uno o 

più registri di emergenza, ogni qualvolta per cause tecniche non sia possibile utilizzare la normale procedura informatica. Sul registro 

di emergenza sono riportate la causa, la data e l’ora di inizio dell’interruzione nonché la data e l’ora del ripristino della funzionalità 

del sistema. 2. Qualora l’impossibilità di utilizzare la procedura informatica si prolunghi oltre ventiquattro ore, per cause di 

eccezionale gravità, il responsabile per la tenuta del protocollo può autorizzare l’uso del registro di emergenza per periodi successivi 

di non più di una settimana. Sul registro di emergenza vanno riportati gli estremi del provvedimento di autorizzazione. 3. Per ogni 

giornata di registrazione di emergenza è riportato sul registro di emergenza il numero totale di operazioni registrate manualmente. 4. 

La sequenza numerica utilizzata su un registro di emergenza, anche a seguito di successive interruzioni, deve comunque garantire 

l’identificazione univoca dei documenti registrati nell’ambito del sistema documentario dell’area organizzativa omogenea. 5. Le 

informazioni relative ai documenti protocollati in emergenza sono inserite nel sistema informatico, utilizzando un’apposita funzione 

di recupero dei dati, senza ritardo al ripristino delle funzionalità del sistema. Durante la fase di ripristino, a ciascun documento 

registrato in emergenza viene attribuito un numero di protocollo del sistema informatico ordinario, che provvede a mantenere 

stabilmente la correlazione con il numero utilizzato in emergenza”. 
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▪ i verbali del Consiglio d’Istituto, della Giunta esecutiva, del Collegio dei docenti, dei Consigli di 
classe 

▪ i decreti del Dirigente Scolastico; 

▪ i diplomi; 
▪ i certificati rilasciati dall’Istituzione scolastica (es. di iscrizione). 

 
I repertori sopra indicati seguono le stesse modalità di gestione dei del registro di protocollo. 
Per quanto riguarda le delibere del Consiglio d’Istituto e del Collegio dei docenti è prevista la possibilità 
anche di protocollare l’atto in considerazione di specifiche richieste che possono pervenire all’istituzione 
scolastica (vedi ad esempio Autorità di gestione dei PON). Tale possibilità è estesa, nell’eventualità, anche 
agli altri documenti inseriti nei repertori. 
 
5.9. ANNULLAMENTO DELLE REGISTRAZIONI DI PROTOCOLLO 
La necessità di modificare anche un solo campo tra quelli obbligatori della registrazione di protocollo 
registrato in forma non modificabile, per correggere errori verificatisi in sede di immissione manuale di dati 
o attraverso l'interoperabilità dei sistemi di protocollo mittente e destinatario, comporta l'obbligo di 
annullare l'intera registrazione di protocollo. 
 
Solo il Responsabile della gestione documentale è autorizzato ad annullare ovvero a dare disposizioni di 
annullamento delle registrazioni di protocollo. L’annullamento di una registrazione di protocollo deve essere 
esplicitamente richiesto al Responsabile della gestione documentale e adeguatamente motivato. Solo a 
seguito della valutazione della particolare questione, il Responsabile della gestione documentale può 
autorizzare l’annullamento. 
 
Le informazioni annullate devono rimanere memorizzate nella base di dati per essere sottoposte alle 
elaborazioni previste dalla procedura. In tale ipotesi, la procedura per indicare l’annullamento riporta la 
dicitura “annullato” in posizione sempre visibile e tale, comunque, da consentire la lettura di tutte le 
informazioni originarie unitamente alla data, all'identificativo dell'operatore ed agli estremi del 
provvedimento d'autorizzazione. Il sistema registra l’avvenuta rettifica, la data e il soggetto che è 
intervenuto. 
 
Al momento dell’annullamento di una registrazione di protocollo generale l’applicativo richiede la 
motivazione e gli estremi del provvedimento di annullamento. 
 
5.10. MODALITÀ DI SVOLGIMENTO DEL PROCESSO DI SCANSIONE 
Il processo di scansione si articola nelle seguenti fasi: 

▪ acquisizione delle immagini in modo tale che ad ogni documento, anche composto da più pagine, 
corrisponda un unico file in un formato standard abilitato alla conservazione; 

▪ verifica della correttezza dell’acquisizione delle immagini e della esatta corrispondenza delle 
immagini ottenute con gli originali cartacei; 

▪ collegamento delle immagini alla rispettiva registrazione di protocollo, in modo non modificabile; 
▪ memorizzazione delle immagini, in modo non modificabile. 

 
In linea con la certificazione di processo55, l'operatore di protocollo, a valle del processo di scansione, attesta 
la conformità del documento scansionato al documento originale. 
 
In breve, la conformità della copia per immagine su supporto informatico di un documento analogico è 
garantita mediante56: 

 
55 Si vedano, in merito, gli articoli 22, comma 1-bis, e 23-ter, comma 1-bis, del CAD e l’Allegato 3 alle “Linee Guida sulla formazione, 

gestione e conservazione dei documenti informatici” emanate dall’AgID. 
56 Art. 22 del CAD. 
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▪ attestazione di un pubblico ufficiale; 
▪ apposizione della firma digitale o firma elettronica qualificata o firma elettronica avanzata o altro 

tipo di firma ai sensi dell’art. 20, comma 1-bis, ovvero del sigillo elettronico qualificato o avanzato da 
parte di chi effettua il raffronto. 

 
L’attestazione di conformità delle copie può essere inserita nel documento informatico contenente la copia 
per immagine o essere prodotta come documento informatico separato contenente un riferimento 
temporale e l’impronta di ogni copia per immagine.  
 
Il documento informatico contenente l’attestazione è sottoscritto con firma digitale o firma elettronica 
qualificata o avanzata del notaio o del pubblico ufficiale a ciò autorizzato. 
In ogni caso non vengono riprodotti in formato immagine i documenti che per caratteristiche fisiche non 
possono essere sottoposti a scansione (formati non standard o particolarmente voluminosi). 
 
Si precisa che qualora debbano essere protocollati documenti contenenti categorie particolari di dati 
personali di cui all’art. 9 del Regolamento UE 679/2016, l’operatore di protocollo, dotato delle necessarie 
abilitazioni, dovrà contrassegnare il documento come contenente dati riservati57. 
 

6. ACCESSO, TRASPARENZA E PRIVACY 
6.1. TUTELA DEI DATI PERSONALI E MISURE DI SICUREZZA 
Il sistema di gestione documentale dell’Istituzione scolastica deve adottare un meccanismo di compliance e 
rispetto della normativa in materia di protezione dei dati personali, ai sensi del Reg. UE 679/2016 e del D.Lgs. 
196/2003, modificato dal D.Lgs. 101/201858. 
 
L’Istituzione scolastica deve intraprendere iniziative volte ad ottemperare a quanto previsto dal Regolamento 
UE 679/2016, con particolare riferimento: 

▪ al principio di liceità del trattamento dei dati; 
▪ al principio di minimizzazione del trattamento dei dati59;  
▪ all’esercizio dei diritti di cui agli artt. 15-22 del GDPR da parte degli interessati;  
▪ alle modalità del trattamento e ai requisiti dei dati;  
▪ all’informativa fornita agli interessati ed al relativo consenso quando dovuto;  
▪ all’analisi dei rischi sui diritti e le libertà dei soggetti interessati; 
▪ all’individuazione del Responsabile della protezione dei dati;  
▪ all’individuazione dei Soggetti autorizzati al trattamento dei dati;  
▪ all’analisi dei rischi sui diritti e le libertà dei soggetti interessati; 
▪ alle misure di sicurezza60. 

 
Fatto salvo quanto sopra, particolare rilevanza assume il concetto di accountability e la capacità di adottare 
un processo efficace per la protezione dei dati, affinché si riduca al minimo il rischio di una loro possibile 
violazione. 
 

 
57 Per ulteriori approfondimenti, si veda il par. “6.1 – Tutela dei dati personali e misure di sicurezza”. 
58“Le Linee Guida sulla formazione, gestione e conservazione dei documenti informatici” emanate dall’AgID, stabiliscono che “[…] 

il responsabile della gestione documentale ovvero, ove nominato, il coordinatore della gestione documentale, in accordo con il 

responsabile della conservazione di cui al paragrafo 4.6, con il responsabile per la transizione digitale e acquisito il parere del 

responsabile della protezione dei dati personali, predispone il piano della sicurezza del sistema di gestione informatica dei documenti, 

prevedendo opportune misure tecniche e organizzative per garantire un livello di sicurezza adeguato al rischio in materia di protezione 

dei dati personali, ai sensi dell’art. 32 del Regolamento UE 679/2016 (GDPR), anche in funzione delle tipologie di dati trattati, quali 

quelli riferibili alle categorie particolari di cui agli artt. 9-10 del Regolamento stesso.”. 
59 Art. 5, comma 1, lett. c), del Regolamento UE 679/2016. 
60 Le misure di sicurezza devono “garantire un livello di sicurezza adeguato al rischio” del trattamento; in questo senso l’art. 32 par. 

1 del Regolamento UE 679/2016 offre una lista aperta e non esaustiva. 



   

32 

 

A tal fine, il Responsabile della gestione documentale, in accordo con il Responsabile della conservazione, 
con il Responsabile per la transizione digitale, e acquisito il parere del Responsabile della protezione dei dati 
personali, predispone il piano della sicurezza del sistema di gestione informatica dei documenti, prevedendo 
opportune misure tecniche e organizzative per garantire un livello di sicurezza adeguato al rischio in materia 
di protezione dei dati personali, ai sensi dell’art. 32 del Reg. UE 679/2016, anche in funzione delle tipologie 
di dati trattati, quali quelli riferibili alle categorie particolari di cui agli artt. 9-10 del Regolamento stesso. 
 
Sul punto, il Garante della privacy nel Parere sullo schema di “Linee Guida sulla formazione, gestione e 
conservazione dei documenti informatici” del 13 febbraio 2020, ha evidenziato che il mero rinvio alle misure 
di cui alla circolare AgID del 18 aprile 2017, n. 2/2017, nell’ambito dei requisiti di sicurezza cui sono tenuti i 
vari soggetti coinvolti nel trattamento, non è di per sé sufficiente ad assicurare l’adozione di misure di 
sicurezza del trattamento adeguate, in conformità al Regolamento, a norma del quale, occorre invece 
valutare, in concreto, i rischi che possono derivare, in particolare, dalla distruzione, dalla perdita, dalla 
modifica, dalla divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, a dati personali 
trasmessi, conservati o comunque trattati. 
 
L’Istituzione scolastica è tenuta ad adottare, pertanto, idonee e preventive misure di sicurezza, volte a 
custodire i dati personali trattati, in modo da ridurre al minimo i rischi di distruzione o perdita, anche 
accidentale, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della 
raccolta, in relazione alle conoscenze acquisite in base al progresso tecnico, alla loro natura e alle specifiche 
caratteristiche del trattamento. 
 
Nello specifico, le misure di carattere tecnico/organizzativo adottate dall’Istituzione scolastica sono le 
seguenti: 

a) la pseudonimizzazione e la cifratura dei dati personali;  
b) la capacità di assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la resilienza dei 

sistemi e dei servizi di trattamento;  
c) la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso di 

incidente fisico o tecnico;  
d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e 

organizzative al fine di garantire la sicurezza del trattamento. 
 
Più specificatamente, l'istituzione scolastica si avvale, per la gestione documentale e del protocollo 
informatico, delle applicazioni web erogate da Argo Software, fruibili in cloud. Tutte le attività finalizzate 
alla continuità operativa sono garantite nell'ambito del rapporto contrattuale di gestione del servizio. In 
virtù del servizio erogato, la Argo Software è stata nominata Responsabile del trattamento dati, ai sensi del 
GDPR. 
 
Il piano per la continuità operativa garantisce che: 

• i documenti e le informazioni trattati dall'Amministrazione siano resi disponibili, integri e riservati; 

• i dati personali comuni, sensibili e/o giudiziari vengano custoditi in modo da ridurre al minimo, 
mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche 
accidentale, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità 
della raccolta, in relazione alle conoscenze acquisite in base al progresso tecnico, alla loro natura e 
alle specifiche caratteristiche del trattamento. 

 
Le risorse strumentali e le procedure utilizzate per la formazione dei documenti informatici garantiscono: 

• l’identificabilità del soggetto che ha formato il documento e l’amministrazione di riferimento; 

• la sottoscrizione dei documenti informatici, quando prescritta, con firma digitale ai sensi delle vigenti 
norme tecniche; 

• l’idoneità dei documenti a essere gestiti mediante strumenti informatici e a essere registrati 
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mediante il protocollo informatico; 

• l’accesso ai documenti informatici tramite sistemi informativi automatizzati; 

• la leggibilità dei documenti nel tempo; 

• l’interscambiabilità dei documenti. 
 
I documenti informatici prodotti dall'Amministrazione, indipendentemente dal software utilizzato, prima 
della loro sottoscrizione con firma digitale, sono convertiti in uno dei formati standard previsti dalla 
normativa vigente in materia di conservazione, come riportato sul sito dell’Agenzia per l’Italia Digitale 
(www.agid.gov.it), al fine di garantire la loro inalterabilità durante le fasi di accesso e conservazione e 
l'immutabilità nel tempo del contenuto e della struttura. 
 
6.2. DIRITTO DI ACCESSO AGLI ATTI 
6.2.1. ACCESSO DOCUMENTALE 
Per diritto di accesso si intende, ai sensi dell’art. 22, comma 1, lett. a), della L. 241/1990, “il diritto degli 
interessati di prendere visione e di estrarre copia di documenti amministrativi”.  
 
Gli istanti devono essere portatori di un interesse diretto, concreto e attuale, corrispondente ad una 
situazione giuridicamente tutelata e collegata al documento amministrativo e ai documenti connessi. 
Gli interessati devono effettuare una richiesta di accesso motivata, essendo necessaria una valutazione 
oggettiva circa la posizione dell’istante per verificare l’esistenza di un nesso di strumentalità rispetto ad una 
situazione giuridicamente tutelata e collegata al documento al quale è richiesto l’accesso. 
 
Il diritto di accesso è escluso per61: 

▪ i documenti coperti dal segreto di Stato; 
▪ i procedimenti tributari; 
▪ l’attività della Pubblica Amministrazione diretta all’emanazione di atti normativi o amministrativi 

generali; 
▪ i procedimenti selettivi contenenti informazioni di carattere psicoattitudinale. 

 
Il diritto all’accesso ai documenti amministrativi è prioritario rispetto al diritto alla riservatezza in tutti quei 
casi in cui l’istanza ostensiva sia preordinata alla tutela e alla difesa dei propri interessi giuridici. 
 
L’Istituzione scolastica deve effettuare una valutazione oggettiva circa la posizione dell’istante per verificare 
l’esistenza di un nesso di strumentalità rispetto ad una situazione giuridicamente tutelata e collegata al 
documento al quale è richiesto l’accesso, tenendo conto altresì di quanto previsto eventualmente nello 
specifico regolamento per l’accesso documentale, adottato dalla scuola, in conformità alle previsioni 
contenute nella delibera ANAC 1309/2016. 
 
Per quanto afferisce ai profili privacy, il D.Lgs. 196/2003 all’art. 59, rubricato “Accesso a documenti 
amministrativi e accesso civico” prevede che “1. Fatto salvo quanto previsto dall’articolo 60, i presupposti, le 
modalità, i limiti per l’esercizio del diritto di accesso a documenti amministrativi contenenti dati personali, e 
la relativa tutela giurisdizionale, restano disciplinati dalla legge 7 agosto 1990, n. 241, e successive 
modificazioni e dalle altre disposizioni di legge in materia, nonché dai relativi regolamenti di attuazione, 
anche per ciò che concerne i tipi di dati di cui agli articoli 9 e 10 del regolamento e le operazioni di trattamento 
eseguibili in esecuzione di una richiesta di accesso.”. 
 
In breve, si rileva che rispetto ai62: 

▪ Dati personali: il diritto all’accesso ai documenti amministrativi può prevalere sull’interesse alla 
riservatezza, nel rispetto del principio di minimizzazione; 

 
61 Art. 24, L. 241/1990. 

62 Art. 24, comma 7, D. Lgs. 241/1990; Art. 59 e 60, D. Lgs. 196/2003. 
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▪ Dati cc.dd. sensibili e giudiziari: il diritto all’accesso prevale solo laddove sia strettamente 
indispensabile; 

▪ Dati cc.dd. sensibilissimi (dati genetici e/o idonei a rivelare lo stato di salute e la vita sessuale): il 
diritto di accesso prevale esclusivamente se la situazione giuridicamente rilevante che si intende 
tutelare con la richiesta di accesso ai documenti amministrativi consiste in un diritto della personalità 
o in un altro diritto o libertà fondamentale. 

 
A tal proposito, nella gestione degli accessi e consultazione dei documenti detenuti dall’Istituzione scolastica, 
da parte di terzi, il Responsabile della gestione è tenuto ad informare in modo costante ed aggiornato il 
Responsabile della protezione dei dati personali. 
 
In ogni caso, nell’ipotesi di accesso diretto ai propri archivi, l’Amministrazione titolare dei dati, rilascia 
all’Amministrazione procedente apposita autorizzazione in cui vengono indicati eventuali limiti e condizioni 
di accesso, volti ad assicurare la riservatezza dei dati personali ai sensi della normativa vigente anche 
mediante la stipula di apposite convenzioni di servizio. 
 
Allo stesso modo, nel caso in cui sia effettuata una protocollazione riservata (come indicato nel paragrafo 
5.8.), la visibilità completa del documento è possibile solo all'utente assegnatario per competenza e agli 
operatori di protocollo che hanno il permesso applicativo di protocollazione riservata (permesso associato al 
ruolo). Tutti gli altri utenti (seppure inclusi nella giusta lista di competenza) possono accedere solo ai dati di 
registrazione (ad esempio, progressivo di protocollo, data di protocollazione), mentre sono oscurati i dati 
relativi al profilo del protocollo (ad esempio, classificazione). 
I documenti non vengono mai visualizzati dagli utenti privi di diritti di accesso, neanche a fronte di una ricerca 
generale nell'archivio o di una ricerca full text. 
 
6.2.2. ACCESSO CIVICO GENERALIZZATO (FOIA) 
Il diritto all'accesso civico generalizzato (FOIA) riguarda la possibilità di accedere a dati, documenti e 
informazioni detenuti dalle Pubbliche Amministrazioni ulteriori rispetto a quelli oggetto di pubblicazione 
obbligatoria previsti dal D.Lgs. 33/201363. 
Le istanze possono essere presentate da chiunque, a prescindere da particolari requisiti di qualificazione, e 
senza necessità di motivazione. 
 
L’accesso civico generalizzato è volto a: 

▪ assicurare a chiunque l’accesso indipendentemente dalla titolarità di situazioni giuridiche soggettive; 
▪ promuovere la partecipazione al dibattito pubblico; 
▪ favorire forme diffuse di controllo sul perseguimento delle finalità istituzionali e sull’utilizzo delle 

risorse pubbliche. 
 
Le Istituzioni scolastiche, al fine di esaminare le istanze, dovrebbero adottare anche adeguate soluzioni 
organizzative, quali, ad esempio, “la concentrazione della competenza a decidere sulle richieste di accesso in 
un unico ufficio (dotato di risorse professionali adeguate, che si specializzano nel tempo, accumulando know 
how ed esperienza), che, ai fini istruttori, dialoga con gli uffici che detengono i dati richiesti”, come indicato 
nella Deliberazione ANAC 1309/201664. 

 
63 L’accesso civico generalizzato è previsto dall’art. 5, comma 2, del D.Lgs. 33/2013 e si differenzia dall’accesso civico semplice di 

cui al comma 1 del medesimo articolo, il quale stabilisce che “L'obbligo previsto dalla normativa vigente in capo alle pubbliche 

amministrazioni di pubblicare documenti, informazioni o dati comporta il diritto di chiunque di richiedere i medesimi, nei casi in cui 

sia stata omessa la loro pubblicazione”. Come precedentemente evidenziato, l’istanza di accesso civico, qualora abbia a oggetto dati, 

informazioni o documenti oggetto di pubblicazione obbligatoria ai sensi del D.Lgs. 33/2013, è presentata al Responsabile per la 

prevenzione della corruzione e della trasparenza. 
64 La Deliberazione ANAC n. 1309 del 28 dicembre 2016, recante "Linee Guida recanti indicazioni operative ai fini della definizione 

delle esclusioni e dei limiti all’accesso civico di cui all’art. 5 c. 2 del D.Lgs. 33/2013” è stata adottata ai sensi dell’art. 5-bis, comma 

6, del D.Lgs. 33/2013 il quale stabilisce che “Ai fini della definizione delle esclusioni e dei limiti all'accesso civico di cui al presente 
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Fatto salvo quanto sopra, le scuole destinatarie dell’istanza, devono emettere un provvedimento espresso e 
motivato nei successivi trenta giorni. 
 
Si rappresenta che l'accesso civico generalizzato è limitato qualora sia pregiudicato un interesse pubblico, 
ovvero: 

▪ la sicurezza pubblica e l'ordine pubblico;  
▪ la sicurezza nazionale;  
▪ la difesa e le questioni militari;  
▪ le relazioni internazionali; 
▪ la politica e la stabilità finanziaria ed economica dello Stato;  
▪ la conduzione di indagini sui reati e il loro perseguimento;  
▪ il regolare svolgimento di attività ispettive. 

 
L’Istituzione scolastica deve, altresì, effettuare un’attività valutativa con la tecnica del bilanciamento, caso 
per caso, tra l'interesse pubblico alla disclosure generalizzata e la tutela di interessi considerati validi 
dall’ordinamento. Il diniego è necessario per evitare un pregiudizio concreto alla tutela di uno dei seguenti 
interessi privati: 

▪ protezione dei dati personali; 
▪ libertà e segretezza della corrispondenza; 
▪ interessi economici e commerciali, inclusi la proprietà intellettuale, il diritto d’autore e i segreti 

commerciali65. 
 
Sulle richieste di riesame presentate dai richiedenti ai quali sia stato negato totalmente o parzialmente 
l’accesso o che non abbiano avuto risposta entro il termine stabilito, il Responsabile per la prevenzione della 
corruzione e della trasparenza decide con provvedimento motivato, entro il termine di venti giorni. 
Qualora l’accesso sia stato negato o differito per esigenze di tutela della protezione dei dati personali, il 
Responsabile della prevenzione della corruzione e della trasparenza, fatto salvo il confronto con il RPD, deve 
provvedere, sentito il Garante per la protezione dei dati personali, il quale si pronuncia entro il termine di 
dieci giorni dalla richiesta.  
 
Il termine per l'adozione del provvedimento da parte del RPCT è sospeso fino alla ricezione del parere del 
Garante e comunque per un periodo non superiore ai predetti dieci giorni66.  
Nei casi di risposta negativa o parzialmente negativa sopra elencati, l’Istituzione scolastica è tenuta, ad ogni 
modo, a una congrua e completa motivazione. 
 
Specifiche indicazioni e raccomandazioni operative sul FOIA sono contenute nella Circolare del Ministro per 
la Semplificazione e la Pubblica Amministrazione n. 2/2017 avente ad oggetto “Attuazione delle norme 
sull’accesso civico generalizzato (c.d. FOIA)”, in particolare: 

▪ uffici competenti; 
▪ tempi di decisione; 
▪ controinteressati; 
▪ rifiuti non consentiti; 
▪ dialogo con i richiedenti; 
▪ Registro degli accessi. 

 
Il 28 giugno 2019 il Ministero della Pubblica Amministrazione ha adottato, inoltre, la circolare n. 1/2019 allo 
scopo di fornire alle Pubbliche Amministrazioni “indirizzi e chiarimenti” ulteriori rispetto alle 

 
articolo, l'Autorità nazionale anticorruzione, d'intesa con il Garante per la protezione dei dati personali e sentita la Conferenza 

unificata di cui all'articolo 8 del decreto legislativo 28 agosto 1997, n. 281, adotta linee guida recanti indicazioni operative”. 
65 Si vedano, sul punto, l’art. 5-bis del D.Lgs. 33/2013 e la Deliberazione ANAC 1309/2016. 
66 Art. 5, comma 7, del D.Lgs. 33/2013. 

https://studiolegale.leggiditalia.it/#id=10LX0000114903ART9,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000114903ART0,__m=document
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“raccomandazioni operative” di cui alla circolare n. 2/2017 ed alle Linee Guida dell’ANAC adottate d’intesa 
con il Garante per la protezione dei dati personali nel 2016. I profili trattati riguardano: 

▪ criteri applicativi di carattere generale; 
▪ regime dei costi; 
▪ notifica ai controinteressati; 
▪ partecipazione dei controinteressati alla fase di riesame; 
▪ termine per proporre l’istanza di riesame; 
▪ strumenti tecnologici di supporto. 

 
6.2.3. REGISTRO DEGLI ACCESSI 
Il registro delle richieste di accesso presentate per tutte le tipologie di accesso è istituito presso l’Istituzione 
scolastica, in conformità a quanto stabilito dai già citati documenti, ovvero, la Deliberazione ANAC n. 
1309/2016, nonché dalla Circolare del Ministro per la Pubblica Amministrazione n. 2/2017, e dalla successiva 
Circolare del Ministro per la Pubblica Amministrazione n. 1/2019. 
 
Il registro è costituito attraverso la raccolta organizzata delle richieste con l’indicazione dell’oggetto, della 
data e del relativo esito (con data della decisione), il quale sarà pubblicato sul sito istituzionale dell’Istituzione 
scolastica con cadenza trimestrale. L’implementazione del registro avviene mediante l’utilizzo del sistema di 
protocollo informatico e dei flussi documentali di cui è dotata l’Istituzione scolastica ai sensi del D.P.R. n. 445 
del 2000, del CAD e delle relative regole tecniche. 



Allegato A – Unità Organizzative Responsabili (UOR) 
 

• Ufficio del Dirigente Scolastico 

• Ufficio del DSGA 

• Ufficio Protocollo 

• Ufficio Alunni 

• Ufficio del Personale 

• Ufficio Amministrativo 

• Ufficio Affari Generali 

 



TITOLARIO UNICO DI CLASSIFICAZIONE PER LE ISTITUZIONI SCOLASTICHE 

I AMMINISTRAZIONE 
I.1 Normativa e disposizioni attuative 

I.2 Organigramma e funzionigramma 

I.3 Statistica e sicurezza di dati e informazioni 

I.4 Archivio, accesso, privacy, trasparenza e relazioni con il pubblico 

I.5 Registri e repertori di carattere generale 

I.6 Audit, qualità, carta dei servizi, valutazione e autovalutazione 

I.7 Elezioni e nomine 

I.8 Eventi, cerimoniale, patrocini, concorsi, editoria e stampa 
   

II ORGANI E ORGANISMI 
II.1 Consiglio di istituto, Consiglio di circolo e Consiglio di Amministrazione 

II.2 Consiglio di classe e di interclasse 

II.3 Collegio dei docenti 

II.4 Giunta esecutiva 

II.5 Dirigente scolastico DS 

II.6 Direttore dei servizi generali e amministrativi DSGA 

II.7 Comitato di valutazione del servizio dei docenti 

II.8 Comitato dei genitori, Comitato studentesco e rapporti scuola-famiglia 

II.9 Reti scolastiche 

II.10 Rapporti sindacali, contrattazione e Rappresentanza sindacale unitaria (RSU) 

II.11 Commissioni e gruppi di lavoro 
  

III ATTIVITÀ GIURIDICO-LEGALE 
III.1 Contenzioso 

III.2 Violazioni amministrative e reati 

III.3 Responsabilità civile, penale e amm.va 

III.4 Pareri e consulenze 
  

IV DIDATTICA 
IV.1 Piano triennale dell’offerta formativa PTOF 

IV.2 Attività extracurricolari 

IV.3 Registro di classe, dei docenti e dei profili 

IV.4 Libri di testo 

IV.5 Progetti e materiali didattici 

IV.6 Viaggi di istruzione, scambi, stage e tirocini 

IV.7 Biblioteca, emeroteca, videoteca e sussidi 



IV.8 Salute e prevenzione 

IV.9 Attività sportivo‐ricreative e rapporti con il Centro Scolastico Sportivo 

IV.10 Elaborati e prospetti scrutini 
  

V STUDENTI E DIPLOMATI 
V.1 Orientamento e placement 

V.2 Ammissioni e iscrizioni 

V.3 Anagrafe studenti e formazione delle classi 

V.4 Cursus studiorum 

V.5 Procedimenti disciplinari 

V.6 Diritto allo studio e servizi agli studenti (trasporti, mensa, buoni libro, etc.) 

V.7 Tutela della salute e farmaci 

V.8 Esoneri 

V.9 Prescuola e attività parascolastiche 

V.10 Disagio e diverse abilità – DSA 
  

VI FINANZA E PATRIMONIO 

VI.1 Entrate e finanziamenti del progetto 

VI.2 Uscite e piani di spesa 

VI.3 Bilancio, tesoreria, cassa, istituti di credito e verifiche contabili 

VI.4 Imposte, tasse, ritenute previdenziali e assistenziali, denunce 

VI.5 Assicurazioni 

VI.6 Utilizzo beni terzi, comodato 

VI.7 Inventario e rendiconto patrimoniale 

VI.8 Infrastrutture e logistica (plessi, succursali) 

VI.9 DVR e sicurezza 

VI.10 Beni mobili e servizi 

VI.11 Sistemi informatici, telematici e fonia 
  

VII PERSONALE 

VII.1 Organici, lavoratori socialmente utili, graduatorie 

VII.2 Carriera 

VII.3 Trattamento giuridico‐economico 

VII.4 Assenze 

VII.5 Formazione, aggiornamento e sviluppo professionale 

VII.6 Obiettivi, incarichi, valutazione e disciplina 

VII.7 Sorveglianza sanitaria 

VII.8 Collaboratori esterni 
 



 

 

 

 

 
 
 
 
 
 
 

Manuale della Conservazione 
 

di InfoCert S.p.A. 
 

 
 



                                                       
  1 

 

                                                            

© InfoCert S.p.A. – All right reserved                                                                                                                                                                                     

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
REGISTRO DELLE VERSIONI 
 

N° versione  Data emissione Modifiche apportate 

01 Luglio 2014 Prima versione 

02 Novembre 2015 Utilizzo dello schema proposto da AgID 

03 Febbraio 2016 Correzioni formali e di layout  

04 Marzo 2016 Correzioni formali e di layout  

05 Settembre 2017 Glossario, Normativa, Mission, Comunità di riferimento, 
Riferimenti a policy aziendali interne  

05.1 Novembre 2017 Specificità del contratto  

06 Luglio 2018 Normativa GDPR, semplificazione glossario e nuovi Responsabili 

07 Gennaio 2019 Nuovo logo aziendale 

 

08 Maggio 2019 Nuovo Responsabile sistemi  

09 Ottobre 2020 Glossario, nuovi Responsabili, aggiornamento procedure di 
monitoraggio, semplificazione delle Specificità del contratto  

10 Novembre 2020 Ampliamento servizi di storage 

 



                                                       
  2 

 

                                                            

© InfoCert S.p.A. – All right reserved                                                                                                                                                                                     

 

 
 
 
INDICE DEL DOCUMENTO 
 

1. SCOPO E AMBITO DEL DOCUMENTO ..................................................................................... 5 

2. TERMINOLOGIA (GLOSSARIO, ACRONIMI) ............................................................................ 6 

3. NORMATIVA E STANDARD DI RIFERIMENTO ........................................................................ 13 

3.1 Normativa di riferimento............................................................... 13 

3.2 Standard di riferimento ................................................................. 14 

3.3 Procedure aziendali interne .......................................................... 16 

4. RUOLI E RESPONSABILITÀ .................................................................................................... 17 

5. STRUTTURA ORGANIZZATIVA PER IL SERVIZIO DI CONSERVAZIONE ................................... 23 

5.1 Profilo di InfoCert .......................................................................... 23 

5.2 Organigramma ............................................................................... 25 

5.3 Strutture organizzative .................................................................. 26 

6. OGGETTI SOTTOPOSTI A CONSERVAZIONE.......................................................................... 29 

6.1 Oggetti conservati ......................................................................... 30 

6.2 Pacchetto di versamento ............................................................... 32 

6.3 Pacchetto di archiviazione ............................................................. 34 

6.4 Pacchetto di distribuzione ............................................................. 35 

7. IL PROCESSO DI CONSERVAZIONE ....................................................................................... 37 

7.1 Modalità di acquisizione dei pacchetti di versamento per la loro presa in carico 38 

7.2 Verifiche effettuate sui pacchetti di versamento e sugli oggetti in essi contenuti
 39 

7.3 Accettazione dei pacchetti di versamento e generazione del rapporto di versamento 
di presa in carico ...................................................................................... 40 

7.4 Rifiuto dei pacchetti di versamento e modalità di comunicazione delle anomalie
 41 

7.5 Preparazione e gestione del pacchetto di archiviazione ............... 42 

7.6 Preparazione e gestione del pacchetto di distribuzione ai fini dell’esibizione 44 

7.7 Produzione di duplicati e copie informatiche e descrizione dell’eventuale intervento 
del pubblico ufficiale nei casi previsti ...................................................... 46 

7.8 Scarto dei pacchetti di archiviazione ............................................. 47 



                                                       
  3 

 

                                                            

© InfoCert S.p.A. – All right reserved                                                                                                                                                                                     

 

7.9 Predisposizione di misure a garanzia dell'interoperabilità e trasferibilità ad altri 
conservatori ............................................................................................. 48 

8. IL SISTEMA DI CONSERVAZIONE .......................................................................................... 50 

8.1 Componenti Logiche ..................................................................... 52 

8.2 Componenti Tecnologiche ............................................................. 52 

8.2.1 Firewall .......................................................................................... 52 

8.2.2 Back-up .......................................................................................... 52 

8.2.1 Dispositivo HSM di firma digitale dei pacchetti ............................ 52 

8.2.2 Servizio di marcatura temporale dei pacchetti ............................. 53 

8.3 Componenti Fisiche ....................................................................... 53 

8.3.1 Sistema Storage ............................................................................. 53 

8.3.2 Sincronizzazione dei sistemi .......................................................... 54 

8.4 Procedure di gestione e di evoluzione .......................................... 55 

8.4.1 Criteri di organizzazione del contenuto......................................... 56 

8.4.2 Organizzazione dei supporti .......................................................... 56 

8.4.3 Archivio dei viewer consegnati dal Soggetto Produttore .............. 56 

8.4.4 Archivio dell'hardware e del software obsoleto ........................... 57 

9. MONITORAGGIO E CONTROLLI ............................................................................................ 58 

9.1 Procedure di monitoraggio ........................................................... 60 

9.1.1 Processi di monitoraggio del sistema di conservazione ................ 62 

9.1.2 Monitoring della disponibilità del sistema .................................... 62 

9.2 Verifica dell’integrità degli archivi ................................................. 62 

9.3 Controlli ......................................................................................... 64 

9.3.1 Controlli di versamento ................................................................. 65 

9.3.2 Controlli di processo di progettazione e sviluppo dei servizi ........ 65 

9.3.3 Monitoraggio e registrazioni durante il ciclo produttivo .............. 66 

9.3.4 Monitoraggio e registrazioni per collaudo finale .......................... 66 

9.3.5 Controlli periodici .......................................................................... 66 

9.4 Soluzioni adottate in caso di anomalie.......................................... 67 

9.4.1 Auditing generale del sistema ....................................................... 67 

9.4.2 Incident management ................................................................... 69 

10. SPECIFICITÀ DEL CONTRATTO .......................................................................................... 71 

 

 



                                                       
  4 

 

                                                            

© InfoCert S.p.A. – All right reserved                                                                                                                                                                                     

 

 

 

 

 



                                                       
  5 

 

                                                            

© InfoCert S.p.A. – All right reserved                                                                                                                                                                                     

 

1. SCOPO E AMBITO DEL DOCUMENTO 

Il presente documento è il Manuale della Conservazione di InfoCert S.p.A. (Società soggetta a 
direzione e controllo di TecnoInvestimenti S.p.A.), ai sensi del Decreto del Presidente del 
Consiglio dei Ministri del 3 dicembre 2013 - Regole tecniche in materia di sistema di 
conservazione ai sensi degli articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e 3, 44, 
44-bis e 71, comma 1, del Codice dell'Amministrazione Digitale di cui al decreto legislativo n. 
82 del 2005 pubblicato in GU Serie Generale n.59 del 12-3-2014 - Suppl. Ordinario n. 20. 
Il   Manuale   della   Conservazione   illustra   dettagliatamente l'organizzazione, i soggetti 
coinvolti e i ruoli svolti dagli stessi, il modello di funzionamento, la descrizione del processo, la 
descrizione delle architetture e delle infrastrutture utilizzate, le misure di sicurezza adottate e 
ogni altra informazione utile alla gestione e alla verifica del funzionamento, nel tempo, del 
sistema di conservazione. 
In caso di ispezione da parte delle autorità di vigilanza preposte, il Manuale della 
Conservazione permette un agevole svolgimento di tutte le attività di controllo. 
 
Torna al sommario 
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2. TERMINOLOGIA (GLOSSARIO, ACRONIMI) 

TERMINE 
 

DEFINIZIONE 

ACCESSO Operazione che consente di prendere visione dei documenti informatici.  

AFFIDABILITÀ Caratteristica che, con riferimento a un sistema di gestione documentale o 
conservazione, esprime il livello di fiducia che l'utente ripone nel sistema 
stesso, mentre con riferimento al documento informatico esprime la 
credibilità e l’accuratezza della rappresentazione di atti e fatti in esso 
contenuta.  

AGGREGAZIONE DOCUMENTALE 
INFORMATICA 

Insieme di documenti informatici o insieme di fascicoli informatici riuniti per 
caratteristiche omogenee, in relazione alla natura e alla forma dei documenti 
o in relazione all’oggetto e alla materia o in relazione alle funzioni dell’ente.  

ARCHIVIO Complesso dei documenti prodotti o acquisiti da un soggetto pubblico o 
privato durante lo svolgimento della propria attività.  

ARCHIVIO INFORMATICO Archivio costituito da documenti informatici, organizzati in aggregazioni 
documentali informatiche.  

AREA ORGANIZZATIVA OMOGENEA Un insieme di funzioni e di uffici individuati dall'ente al fine di gestire i 
documenti in modo unitario e coordinato, secondo quanto disposto dall’art. 
50 comma 4 del D.P.R. 28 dicembre 2000, n. 445. Essa rappresenta il canale 
ufficiale per l'invio di istanze e l'avvio di procedimenti amministrativi.  

ATTESTAZIONE DI CONFORMITÀ DELLE COPIE 
PER IMMAGINE SU SUPPORTO INFORMATICO 

DI UN DOCUMENTO ANALOGICO 

Dichiarazione rilasciata da notaio o altro pubblico ufficiale a ciò autorizzato 
allegata o asseverata al documento informatico.  

AUTENTICITÀ Caratteristica in virtù della quale un oggetto deve considerarsi come 
corrispondente a ciò che era nel momento originario della sua produzione. 
Pertanto un oggetto è autentico se nel contempo è integro e completo, non 
avendo subito nel corso del tempo o dello spazio alcuna modifica non 
autorizzata. L'autenticità è valutata sulla base di precise evidenze.  

CERTIFICAZIONE Attestazione di terza parte relativa alla conformità ai requisiti specificati di 
prodotti, processi, persone e sistemi.  

CLASSIFICAZIONE Attività di organizzazione di tutti i documenti secondo uno schema costituito 
da un insieme di voci articolate in modo gerarchico e che individuano, in 
astratto, le funzioni, competenze, attività e/o materie del soggetto produttore.  

CLOUD DELLA PA Ambiente virtuale che consente alle Pubbliche Amministrazioni di erogare 
servizi digitali ai cittadini e alle imprese nel rispetto di requisiti minimi di 
sicurezza e affidabilità.  

CODEC Algoritmo di codifica e decodifica che consente di generare flussi binari, 
eventualmente imbustarli in un file o in un wrapper (codifica), così come di 
estrarli da esso (decodifica).  

CONSERVATORE Soggetto pubblico o privato che svolge attività di conservazione dei documenti 
informatici.  

CONSERVAZIONE Insieme delle attività finalizzate a definire ed attuare le politiche complessive 
del sistema di conservazione e a governarne la gestione in relazione al 
modello organizzativo adottato, garantendo nel tempo le caratteristiche di 
autenticità, integrità, leggibilità, reperibilità dei documenti 
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CONVENZIONI DI DENOMINAZIONE DEL FILE Insieme di regole sintattiche che definisce il nome dei file all’interno di un 
filesystem o pacchetto.  

COORDINATORE DELLA GESTIONE 
DOCUMENTALE 

Soggetto responsabile della definizione di criteri uniformi di classificazione ed 
archiviazione nonché di comunicazione interna tra le AOO ai sensi di quanto 
disposto dall’articolo 50 comma 4 del DPR 445/2000 nei casi di 
amministrazioni che abbiano istituito più AOO.  

DESTINATARIO Soggetto o sistema al quale il documento informatico è indirizzato.  

DIGEST Vedi Impronta crittografica.  

DOCUMENTO AMMINISTRATIVO 
INFORMATICO 

Ogni rappresentazione, grafica, fotocinematografica, elettromagnetica o di 
qualunque altra specie, del contenuto di atti, anche interni, formati dalle 
pubbliche amministrazioni, o, comunque, da queste ultime utilizzati ai fini 
dell'attività amministrativa  

DOCUMENTO ELETTRONICO Qualsiasi contenuto conservato in forma elettronica, in particolare testo o 
registrazione sonora, visiva o audiovisiva  

DOCUMENTO INFORMATICO Documento elettronico che contiene la rappresentazione informatica di atti, 
fatti o dati giuridicamente rilevanti  

DUPLICATO INFORMATICO Vedi art. 1, comma 1, lett) i quinquies del CAD.  

ESEAL Vedi sigillo elettronico.  

ESIBIZIONE operazione che consente di visualizzare un documento conservato  

ESIGNATURE Vedi firma elettronica.  

ESTRATTO DI DOCUMENTO INFORMATICO Parte del documento tratto dal documento originale  

ESTRATTO PER RIASSUNTO DI DOCUMENTO 
INFORMATICO 

Documento nel quale si attestano in maniera sintetica fatti, stati o qualità 
desunti da documenti informatici.  

ESTRAZIONE STATICA DEI DATI Estrazione di informazioni utili da grandi quantità di dati (es. database, 
datawarehouse ecc...), attraverso metodi automatici o semi-automatici  

EVIDENZA INFORMATICA Sequenza finita di bit che può essere elaborata da una procedura informatica.  

FASCICOLO INFORMATICO Aggregazione documentale informatica strutturata e univocamente 
identificata contenente atti, documenti o dati informatici prodotti e funzionali 
all’esercizio di una attività o allo svolgimento di uno specifico procedimento.  

FILE Insieme di informazioni, dati o comandi logicamente correlati, raccolti sotto 
un unico nome e registrati, per mezzo di un programma di elaborazione o di 
scrittura, nella memoria di un computer.  

FILE CONTAINER Vedi Formato contenitore.  

FILE WRAPPER Vedi Formato contenitore.  

FILE-MANIFESTO File che contiene metadati riferiti ad un file o ad un pacchetto di file.  

FILESYSTEM Sistema di gestione dei file, strutturato mediante una o più gerarchie ad 
albero, che determina le modalità di assegnazione dei nomi, memorizzazione 
e organizzazione all’interno di uno storage.  

FIRMA ELETTRONICA Vedi articolo 3 del Regolamento eIDAS.  

FIRMA ELETTRONICA AVANZATA Vedi articoli 3 e 26 del Regolamento eIDAS.  

FIRMA ELETTRONICA QUALIFICATA Vedi articolo 3 del Regolamento eIDAS.  

FLUSSO (BINARIO) Sequenza di bit prodotta in un intervallo temporale finito e continuativo che 
ha un’origine precisa ma di cui potrebbe non essere predeterminato il suo 
istante di interruzione.  
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FORMATO CONTENITORE Formato di file progettato per consentire l'inclusione (“imbustamento” o 
wrapping), in uno stesso file, di una o più evidenze informatiche soggette a 
differenti tipi di codifica e al quale possono essere associati specifici metadati. 

FORMATO DEL DOCUMENTO INFORMATICO Modalità di rappresentazione della sequenza di bit che costituiscono il 
documento informatico; comunemente è identificato attraverso l’estensione 
del file.  

FORMATO “DEPRECATO” Formato in passato considerato ufficiale il cui uso è attualmente sconsigliato a 
favore di una versione più recente.  

FUNZIONI AGGIUNTIVE DEL PROTOCOLLO 
INFORMATICO 

Nel sistema di protocollo informatico, componenti supplementari rispetto a 
quelle minime, necessarie alla gestione dei flussi documentali, alla 
conservazione dei documenti nonché alla accessibilità delle informazioni.  

FUNZIONI MINIME DEL PROTOCOLLO 
INFORMATICO 

Componenti del sistema di protocollo informatico che rispettano i requisiti di 
operazioni ed informazioni minime di cui all’articolo 56 del D.P.R. 28 dicembre 
2000, n. 445.  

FUNZIONE DI HASH CRITTOGRAFICA Funzione matematica che genera, a partire da una evidenza informatica, una 
impronta crittografica o digest (vedi) in modo tale che risulti 
computazionalmente difficile (di fatto impossibile), a partire da questa, 
ricostruire l’evidenza informatica originaria e generare impronte uguali a 
partire da evidenze informatiche differenti.  

GESTIONE DOCUMENTALE Processo finalizzato al controllo efficiente e sistematico della produzione, 
ricezione, tenuta, uso, selezione e conservazione dei documenti.  

HASH Termine inglese usato, impropriamente, come sinonimo d’uso di “impronta 
crittografica” o “digest” (vedi).  

IDENTIFICATIVO UNIVOCO Sequenza di numeri o caratteri alfanumerici associata in modo univoco e 
persistente ad un'entità all'interno di uno specifico ambito di applicazione.  

IMPRONTA CRITTOGRAFICA Sequenza di bit di lunghezza predefinita, risultato dell’applicazione di una 
funzione di hash crittografica a un’evidenza informatica.  

INTEGRITÀ Caratteristica di un documento informatico o di un'aggregazione documentale 
in virtù della quale risulta che essi non hanno subito nel tempo e nello spazio 
alcuna alterazione non autorizzata. La caratteristica dell'integrità, insieme a 
quella della completezza, concorre a determinare la caratteristica 
dell'autenticità.  

INTEROPERABILITÀ Caratteristica di un sistema informativo, le cui interfacce sono pubbliche e 
aperte, e capaci di interagire in maniera automatica con altri sistemi 
informativi per lo scambio di informazioni e l’erogazione di servizi.  

LEGGIBILITÀ Caratteristica di un documento informatico che garantisce la qualità di poter 
essere decodificato e interpretato da un'applicazione informatica.  

MANUALE DI CONSERVAZIONE Documento informatico che descrive il sistema di conservazione e illustra 
dettagliatamente l’organizzazione, i soggetti coinvolti e i ruoli svolti dagli 
stessi, il modello di funzionamento, la descrizione del processo, la descrizione 
delle architetture e delle infrastrutture.  

MANUALE DI GESTIONE Documento informatico che descrive il sistema di gestione, anche ai fini della 
conservazione, dei documenti informatici e fornisce le istruzioni per il corretto 
funzionamento del servizio per la tenuta del protocollo informatico, della 
gestione dei flussi documentali e degli archivi.  
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METADATI Dati associati a un o documento informatico, a un fascicolo informatico o a 
un'aggregazione documentale per identificarli, descrivendone il contesto, il 
contenuto e la struttura - così da permetterne la gestione del tempo - in 
conformità a quanto definito nella norma ISO 15489-1:2016 e più nello 
specifico dalla norma ISO 23081-1:2017.  

NAMING CONVENTION Vedi Convenzioni di denominazione  

OGGETTO DI CONSERVAZIONE Oggetto digitale versato in un sistema di conservazione.  

OGGETTO DIGITALE Oggetto informativo digitale, che può assumere varie forme tra le quali quelle 
di documento informatico, fascicolo informatico, aggregazione documentale 
informatica o archivio informatico.  

PACCHETTO DI ARCHIVIAZIONE Pacchetto informativo generato dalla trasformazione di uno o più pacchetti di 
versamento coerentemente con le modalità riportate nel manuale di 
conservazione.  

PACCHETTO DI DISTRIBUZIONE Pacchetto informativo inviato dal sistema di conservazione all’utente in 
risposta ad una sua richiesta di accesso a oggetti di conservazione.  

PACCHETTO DI FILE (FILE PACKAGE) Insieme finito di più file (possibilmente organizzati in una struttura di 
sottoalbero all’interno di un filesystem) che costituiscono, collettivamente 
oltre che individualmente, un contenuto informativo unitario e auto-
consistente.  

PACCHETTO DI VERSAMENTO Pacchetto informativo inviato dal produttore al sistema di conservazione 
secondo il formato descritto nel manuale di conservazione.  

PACCHETTO INFORMATIVO Contenitore logico che racchiude uno o più oggetti di conservazione con i 
relativi metadati, oppure anche i soli metadati riferiti agli oggetti di 
conservazione.  

PATH Percorso (vedi).  

PATHNAME Concatenazione ordinata del percorso di un file e del suo nome.  

PERCORSO Informazioni relative alla localizzazione virtuale del file all’interno del 
filesystem espressa come concatenazione ordinata del nome dei nodi del 
percorso.  

PIANO DELLA SICUREZZA DEL SISTEMA DI 
CONSERVAZIONE 

Documento che, nel contesto del piano generale di sicurezza, descrive e 
pianifica le attività volte a proteggere il sistema di conservazione dei 
documenti informatici da possibili rischi.  

PIANO DELLA SICUREZZA DEL SISTEMA DI 
GESTIONE INFORMATICA DEI DOCUMENTI 

Documento che, nel contesto del piano generale di sicurezza, descrive e 
pianifica le attività volte a proteggere il sistema di gestione informatica dei 
documenti da possibili rischi.  

PIANO DI CLASSIFICAZIONE (TITOLARIO) Struttura logica che permette di organizzare documenti e oggetti digitali 
secondo uno schema desunto dalle funzioni e dalle attività 
dell'amministrazione interessata.  

PIANO DI CONSERVAZIONE Documento, allegato al manuale di gestione e integrato con il sistema di 
classificazione, in cui sono definiti i criteri di organizzazione dell'archivio, di 
selezione periodica e di conservazione ai sensi dell’articolo 68 del D.P.R. 28 
dicembre 2000, n. 445.  

PIANO DI ORGANIZZAZIONE DELLE 
AGGREGAZIONI DOCUMENTALI 

Strumento integrato con il sistema di classificazione a partire dai livelli 
gerarchici inferiori di quest’ultimo e finalizzato a individuare le tipologie di 
aggregazioni documentali (tipologie di serie e tipologie di fascicoli) che 
devono essere prodotte e gestite in rapporto ai procedimenti e attività in cui si 



                                                       
  10 

 

                                                            

© InfoCert S.p.A. – All right reserved                                                                                                                                                                                     

 

declinano le funzioni svolte dall’ente  

PIANO GENERALE DELLA SICUREZZA Documento che pianifica le attività volte alla realizzazione del sistema di 
protezione e di tutte le possibili azioni indicate dalla gestione del rischio 
nell’ambito dell’organizzazione di appartenenza.  

PRESA IN CARICO Accettazione da parte del sistema di conservazione di un pacchetto di 
versamento in quanto conforme alle modalità previste dal manuale di 
conservazione e, in caso di affidamento del servizio all’esterno, dagli accordi 
stipulati tra il titolare dell’oggetto di conservazione e il responsabile del 
servizio di conservazione.  

PROCESSO Insieme di attività correlate o interagenti che trasformano elementi in 
ingresso in elementi in uscita.  

PRODUTTORE DEI PDV Persona fisica, di norma diversa dal soggetto che ha formato il documento, 
che produce il pacchetto di versamento ed è responsabile del trasferimento 
del suo contenuto nel sistema di conservazione. Nelle pubbliche 
amministrazioni, tale figura si identifica con il responsabile della gestione 
documentale.  

QSEAL Sigillo elettronico qualificato, come da art. 35 del Regolamento eIDAS.  

QSIGNATURE Firma elettronica qualificata, come da art. 25 del Regolamento eIDAS.  

RAPPORTO DI VERSAMENTO Documento informatico che attesta l'avvenuta presa in carico da parte del 
sistema di conservazione dei pacchetti di versamento inviati dal produttore.  

REGISTRO DI PROTOCOLLO Registro informatico ove sono memorizzate le informazioni prescritte dalla 
normativa per tutti i documenti ricevuti e spediti da un ente e per tutti i 
documenti informatici dell'ente stesso.  

REGISTRO PARTICOLARE Registro informatico individuato da una pubblica amministrazione per la 
memorizzazione delle informazioni relative a documenti soggetti a 
registrazione particolare.  

REGOLAMENTO EIDAS electronic IDentification Authentication and Signature, Regolamento (UE) № 
910/2014 del Parlamento Europeo e del Consiglio, del 23 luglio 2014, in 
materia di identificazione elettronica e servizi fiduciari per le transazioni 
elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE.  

REPERTORIO Registro su cui vengono annotati con un numero progressivo i fascicoli 
secondo l’ordine cronologico in cui si costituiscono all’interno delle 
suddivisioni del piano di classificazione.  

RESPONSABILE DEI SISTEMI INFORMATIVI PER 
LA CONSERVAZIONE 

Soggetto che coordina i sistemi informativi all’interno del conservatore, in 
possesso dei requisiti professionali individuati da AGID.  

RESPONSABILE DEL SERVIZIO DI 
CONSERVAZIONE 

soggetto che coordina il processo di conservazione all’interno del 
conservatore, in possesso dei requisiti professionali individuati da AGID  

RESPONSABILE DELLA CONSERVAZIONE Soggetto che definisce e attua le politiche complessive del sistema di 
conservazione e ne governa la gestione con piena responsabilità ed 
autonomia.  

RESPONSABILE DELLA FUNZIONE 
ARCHIVISTICA DI CONSERVAZIONE 

soggetto che coordina il processo di conservazione dal punto di vista 
archivistico all’interno del conservatore, in possesso dei requisiti professionali 
individuati da AGID  
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RESPONSABILE DELLA GESTIONE 
DOCUMENTALE 

Soggetto responsabile della gestione del sistema documentale o responsabile 
del servizio per la tenuta del protocollo informatico, della gestione dei flussi 
documentali e degli archivi, ai sensi dell’articolo 61 del D.P.R. 28 dicembre 
2000, n. 445.  

RESPONSABILE DELLA PROTEZIONE DEI DATI Persona con conoscenza specialistica della normativa e delle prassi in materia 
di protezione dei dati, in grado di assolvere i compiti di cui all'articolo 39 del 
Regolamento (UE) 2016/679.  

RESPONSABILE DELLA SICUREZZA DEI SISTEMI 
DI CONSERVAZIONE 

soggetto che assicura il rispetto dei requisiti di sicurezza all’interno del 
conservatore, in possesso dei requisiti professionali individuati da AGID  

RESPONSABILE DELLO SVILUPPO E DELLA 
MANUTENZIONE DEL SISTEMA DI 

CONSERVAZIONE 

soggetto che assicura lo sviluppo e la manutenzione del sistema all’interno del 
conservatore, in possesso dei requisiti professionali individuati da AGID  

RIFERIMENTO TEMPORALE Insieme di dati che rappresenta una data e un'ora con riferimento al Tempo 
Universale Coordinato (UTC).  

RIVERSAMENTO Procedura mediante la quale uno o più documenti informatici sono convertiti 
da un formato di file (ovvero di busta, ovvero di pacchetto di file) ad un altro, 
lasciandone invariato il contenuto per quanto possibilmente permesso dalle 
caratteristiche tecniche del formato (ovvero dei formati) dei file e delle 
codifiche di destinazione.  

SCARTO Operazione con cui si eliminano definitivamente, secondo quanto previsto 
dalla normativa vigente, i documenti ritenuti non più rilevanti ai fini giuridico-
amministrativo e storico-culturale.  

SERIE Raggruppamento di documenti con caratteristiche omogenee (vedi anche 
aggregazione documentale informatica).  

SIDECAR (FILE) File-manifesto (vedi).  

SIGILLO ELETTRONICO Dati in forma elettronica, acclusi oppure connessi tramite associazione logica 
ad altri dati in forma elettronica, per garantire l’origine e l’integrità di questi 
ultimi.  

SISTEMA DI CONSERVAZIONE Insieme di regole, procedure e tecnologie che assicurano la conservazione dei 
documenti informatici in attuazione a quanto previsto dall’art. 44, comma 1, 
del CAD.  

SISTEMA DI GESTIONE INFORMATICA DEI 
DOCUMENTI 

Insieme delle risorse di calcolo, degli apparati, delle reti di comunicazione e 
delle procedure informatiche utilizzati dalle organizzazioni per la gestione dei 
documenti. Nell’ambito della pubblica amministrazione è il sistema di cui 
all'articolo 52 del D.P.R. 28 dicembre 2000, n. 445 

TIMELINE Linea temporale virtuale su cui sono disposti degli eventi relativi ad un sistema 
informativo o a un documento informatico. Costituiscono esempi molto 
diversi di timeline un file di log di sistema, un flusso multimediale contenente 
essenze audio\video sincronizzate.  

TITOLARE DELL’OGGETTO DI CONSERVAZIONE Soggetto produttore degli oggetti di conservazione.  

TRASFERIMENTO Passaggio di custodia dei documenti da una persona o un ente ad un'altra 
persona o un altro ente.  

TUDA Testo Unico della Documentazione Amministrativa, Decreto del Presidente 
della Repubblica 28 dicembre 2000, n. 445, e successive modificazioni e 
integrazioni.  
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UFFICIO Riferito ad un’area organizzativa omogenea, un ufficio dell’area stessa che 
utilizza i servizi messi a disposizione dal sistema di protocollo informatico.  

UTENTE ABILITATO Persona, ente o sistema che interagisce con i servizi di un sistema di gestione 
informatica dei documenti e/o di un sistema per la conservazione dei 
documenti informatici, al fine di fruire delle informazioni di interesse.  

VERSAMENTO Passaggio di custodia, di proprietà e/o di responsabilità dei documenti. Nel 
caso di un organo giudiziario e amministrativo dello Stato operazione con la 
quale il responsabile della conservazione trasferisce agli Archivi di Stato o 
all’Archivio Centrale dello Stato della documentazione destinata ad essere ivi 
conservata ai sensi della normativa vigente in materia di beni culturali.  

 
Torna al sommario 
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3. NORMATIVA E STANDARD DI RIFERIMENTO 

3.1 Normativa di riferimento 

Di seguito l’elenco dei principali riferimenti normativi italiani in materia, ordinati secondo il 

criterio della gerarchia delle fonti: 

• Codice Civile [Libro Quinto Del lavoro, Titolo II Del lavoro nell'impresa, Capo III Delle 

imprese commerciali e delle altre imprese soggette a registrazione, Sezione III 

Disposizioni particolari per le imprese commerciali, Paragrafo 2 Delle scritture contabili], 

articolo 2215 bis - Documentazione informatica; 

• Legge 7 agosto 1990, n. 241 e ss.mm.ii. – Nuove norme in materia di procedimento 

amministrativo e di diritto di accesso ai documenti amministrativi; 

• Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e ss.mm.ii – Testo 

Unico delle disposizioni legislative e regolamentari in materia di documentazione 

amministrativa; 

• Decreto Legislativo 30 giugno 2003, n. 196 e ss.mm.ii. – Codice in materia di protezione 

dei dati personali; 

• Decreto Legislativo 22 gennaio 2004, n. 42 e ss.mm.ii. – Codice dei Beni Culturali e del 

Paesaggio; 

• Decreto Legislativo 7 marzo 2005 n. 82 e ss.mm.ii. (D. Lgs. 26 agosto 2016, n.179) – 

Codice dell'amministrazione digitale (CAD); 

• Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 – Regole tecniche in 

materia di generazione, apposizione e verifica delle firme elettroniche avanzate, 

qualificate e digitali ai sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, 

comma3, lettera b), 35, comma 2, 36, comma 2, e 71; 

• Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche in 

materia di sistema di conservazione ai sensi degli articoli 20, commi 3 e 5-bis, 23-ter, 

comma 4, 43, commi 1 e 3, 44, 44-bis e 71, comma 1, del Codice dell'amministrazione 

digitale di cui al decreto legislativo n. 82 del 2005; 
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• Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche per il 

protocollo informatico ai sensi degli articoli 40 -bis, 41, 47, 57 -bis e 71, del Codice 

dell’amministrazione digitale di cui al decreto legislativo n. 82 del 2005; 

• Decreto del Ministero dell’Economia e delle Finanze 17 giugno 2014 - Modalità di 

assolvimento degli obblighi fiscali relativi ai documenti informatici ed alla loro 

riproduzione su diversi tipi di supporto - articolo 21, comma 5, del decreto legislativo n. 

82 del 2005; 

• Decreto del Presidente del Consiglio dei Ministri 13 novembre 2014 - Regole tecniche in 

materia di formazione, trasmissione, copia, duplicazione, riproduzione e validazione 

temporale dei documenti informatici nonché di formazione e conservazione dei 

documenti informatici delle pubbliche amministrazioni ai sensi degli articoli 20, 22, 23-

bis, 23-ter, 40, comma 1, 41, e 71, comma 1, del Codice dell'amministrazione digitale di 

cui al decreto legislativo n. 82 del 2005; 

• Circolare AGID 10 aprile 2014, n. 65 - Modalità per l’accreditamento e la vigilanza sui 

soggetti pubblici e privati che svolgono attività di conservazione dei documenti 

informatici di cui all'articolo 44-bis, comma 1, del decreto legislativo 7 marzo 2005, n. 82. 

• eIDAS (electronic IDentification Authentication and Signature) EU Regulation 910/2014 of 

the European Parliament and of the Council, of 23 July 2014, on electronic identification 

and trust services for electronic transactions in the internal market. 

• GDPR (General Data Protection Regulation) EU Regulation 679/2016 of the European 

Parliament and of the Council, of 27 April 2016, on the protection of natural persons with 

regard to the processing of personal data and on the free movement of such data. 

• Linee Guida AgID sulla formazione, gestione e conservazione dei documenti informatici 
del settembre 2020. 

 
Torna al sommario 

 

3.2 Standard di riferimento  

Si riportano di seguito gli standard di riferimento elencati nell’allegato 3 delle citate Regole 
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Tecniche ai sensi del Codice:  

• UNI EN ISO 9001:2015 Sistemi di gestione per la Qualità; 

• ISO 14001:2015 Sistema di Gestione Ambientale; 

• Norma ETSI 319 401 - Reg. UE 910/2014 – eIDAS (electronic IDentification 

Authentication and Signature); 

• ISO 15489:2014 (cap. 5 Regulatory Environment; cap. 7 Records Management 

Requirements); 

• ISO/IEC 27001:2013, Information technology - Security techniques - Information 

security management systems – Requirements, Requisiti di un ISMS (Information 

Security Management System); 

• ISO/IEC 27017:2015 Information technology -- Security techniques -- Code of practice 

for information security controls based on ISO/IEC 27002 for cloud service; 

• ISO/IEC 27018:2019 Information technology -- Security techniques -- Code of practice 

for protection of personally identifiable information (PII) in public clouds acting as PII 

processors; 

• ISO 14721:2012 OAIS (Open Archival Information System), Sistema informativo aperto 

per l’archiviazione; 

• ETSI TS 101 533-1 V1.3.1 (2012-04) Technical Specification, Electronic Signatures and 

Infrastructures (ESI); Information Preservation Systems Security; Part 1: Requirements 

for Implementation and Management, Requisiti per realizzare e gestire sistemi sicuri 

e affidabili per la conservazione elettronica delle informazioni; 

• ETSI TR 101 533-2 V1.3.1 (2012-04) Technical Report, Electronic Signatures and 

Infrastructures (ESI); Information Preservation Systems Security; Part 2: Guidelines for 

Assessors, Linee guida per valutare sistemi sicuri e affidabili per la conservazione 

elettronica delle informazioni; 

• ISO/IEC 20000-1: 2018 Service Management System Requirements  

• ISO 15836:2009 Information and documentation - The Dublin Core metadata element 
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set, Sistema di metadata del Dublin Core. 

• UNI 11386:2020 Standard SInCRO - Supporto all'Interoperabilità nella Conservazione e 

nel Recupero degli Oggetti digitali; 

Torna al sommario 
 

3.3 Procedure aziendali interne 

Si riportano di seguito i riferimenti alle procedure aziendali interne e alle principali politiche 

aziendali applicate anche al sistema di conservazione:  

• PR/225- Change Management InfoCert 

• MG231 – Modello di Gestione e Organizzazione D.Lgs 231/01 

• PR/235 Progettare e sviluppare un servizio informatico InfoCert 

• MG294 Capacity Management  

• MG/325 Gestire Verifiche Ispettive InfoCert 

• MG445 – Gestione Documentale InfoCert 

• PR456 Problem Management 

• Procedura Service Management System – SMS 

• Processo MG115/TB02_Processi e Responsabilità_Integrated Management System 

• Procedura di hand-over tra conservatori e scarto archivistico in LegalDoc. 

 

Torna al sommario 
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4. RUOLI E RESPONSABILITÀ 

Si riportano di seguito i profili professionali di Responsabilità legate al servizio di 
conservazione e le rispettive attività di competenza.  
Tutti i Responsabili sono assunti a tempo indeterminato.  
 
 

 
RUOLI 

 
NOMINATIVI 

 
ATTIVITA’ 

 
PERIODI 

 

Responsabile 
del servizio di 
Conservazione 

Nicola 
Maccà 

• Definizione e attuazione delle 
politiche complessive del 
sistema di conservazione, 
nonché del governo della 
gestione del sistema di 
conservazione. 

• Definizione delle caratteristiche 
e dei requisiti del sistema di 
conservazione in conformità alla 
normativa vigente. 

• Corretta erogazione del servizio 
di conservazione all’ente 
produttore. 

• Gestione delle convenzioni, 
definizione degli aspetti tecnico-
operativi e validazione dei 
disciplinari tecnici che 
specificano gli aspetti di 
dettaglio e le modalità operative 
di erogazione dei servizi di 
conservazione. 

• Definizione delle condizioni 
generali del contratto di servizio 
in coordinamento con la 
funzione legale e la funzione 
commerciale e funzione 

da luglio 2018 
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RUOLI 

 
NOMINATIVI 

 
ATTIVITA’ 

 
PERIODI 

 

marketing di InfoCert. 

Responsabile 
Sicurezza dei 
sistemi per la 
conservazione 

Giovanni 
Belluzzo 

• Rispetto e monitoraggio dei 
requisiti di sicurezza del sistema 
di conservazione stabiliti dagli 
standard, dalle normative e 
dalle politiche e procedure 
interne di sicurezza; 

• Segnalazione delle eventuali 
difformità al Responsabile del 
servizio di Conservazione e 
individuazione e pianificazione 
delle necessarie azioni 
correttive. 

da luglio 2018 
 

Responsabile 
funzione 

archivistica di 
conservazione 

Marta Gaia 
Castellan 

 
 

• Definizione e descrizione 
archivistica dei documenti e 
delle aggregazioni documentali 
per la fruizione del patrimonio 
documentario e informativo 
conservato. 

•  Definizione del set di metadati 
di conservazione dei documenti 
e dei fascicoli informatici. 

•  Analisi archivistica per lo 
sviluppo di funzionalità del 
sistema di conservazione. 

•  Collaborazione con l’ente 
produttore ai fini del 
trasferimento in conservazione, 
della selezione e della gestione 
dei rapporti con il Ministero dei 
beni e delle attività culturali per 
quanto di competenza. 

•  Definizione delle condizioni 

da settembre 
2015 
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RUOLI 

 
NOMINATIVI 

 
ATTIVITA’ 

 
PERIODI 

 

generali del contratto di servizio 
in coordinamento con la 
funzione legale e la funzione 
commerciale e funzione 
marketing di InfoCert. 

•  Controlli periodici a campione 
sulla leggibilità dei documenti 
conservati. 

Responsabile 
trattamento 

dati personali 

Ilenia 
Gentilezza 

•  Garanzia del rispetto delle 
vigenti disposizioni in materia di 
trattamento dei dati personali. 

•  Garanzia che il trattamento dei 
dati affidati dai Clienti avverrà 
nel rispetto delle istruzioni 
impartite dal titolare del 
trattamento dei dati personali, 
con garanzia di sicurezza e di 
riservatezza.  

da marzo 
2020 

Responsabile 
sistemi 

informativi per 
la 

conservazione 

Francesco 
Griselda 

•  Presidio ed evoluzione dei 
sistemi informativi per la 
conservazione nel rispetto delle 
procedure ISO9001 ISO14000 
ISO20000 ISO27000. 

•  Gestione dell’esercizio delle 
componenti hardware e 
software di base del sistema di 
conservazione. 

•  Monitoraggio del 
mantenimento dei livelli di 
servizio (SLA) concordati con 
l’ente produttore in 
collaborazione con Il 
Responsabile della 

da ottobre 
2020  
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RUOLI 

 
NOMINATIVI 

 
ATTIVITA’ 

 
PERIODI 

 

manutenzione del sistema di 
conservazione. 

•  Segnalazione delle eventuali 
difformità degli SLA al 
Responsabile del servizio di 
Conservazione e individuazione 
e pianificazione delle necessarie 
azioni correttive. 

•  Pianificazione dello sviluppo 
delle infrastrutture tecnologiche 
del sistema di conservazione.  

•   Controllo e verifica dei livelli di 
servizio erogati da terzi con 
segnalazione delle eventuali 
difformità al Responsabile del 
servizio di Conservazione. 

•  Coordinamento dello sviluppo e 
manutenzione delle componenti 
hardware e software di base del 
sistema di conservazione. 
 

Responsabile 
sviluppo e 

manutenzione 
del sistema di 
conservazione 

Lucia 
Bortoletto 

• Sviluppo e manutenzione del 
sistema di conservazione nel 
rispetto delle procedure 
ISO9001 ISO14000 ISO20000 
ISO27000. 

•  Coordinamento dello sviluppo e 
manutenzione delle componenti 
software del sistema di 
conservazione. 

•  Pianificazione e monitoraggio 
dei progetti di sviluppo del 
sistema di conservazione. 

da luglio 2018 
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RUOLI 

 
NOMINATIVI 

 
ATTIVITA’ 

 
PERIODI 

 

•  Monitoraggio degli SLA relativi 
alla manutenzione del sistema 
di conservazione. 

•  Interfaccia con l’ente 
produttore relativamente alle 
modalità di trasferimento dei 
documenti e fascicoli informatici 
in merito ai formati elettronici 
da utilizzare, all’evoluzione 
tecnologica hardware e 
software, alle eventuali 
migrazioni verso nuove 
piattaforme tecnologiche in 
collaborazione con il 
Responsabile funzione 
archivistica di conservazione. 

•  Gestione dello sviluppo di siti 
web e portali connessi al 
servizio di conservazione. 

 

 
Di seguito sono storicizzate le figure professionali che hanno ricoperto ruoli di responsabilità 
precedentemente:  
 

 
RUOLI 

 
NOMINATIVI PRECEDENTI 

 
PERIODI 

 

Responsabile sistemi 
informativi per la 

conservazione 

Stefano Mameli da maggio 2019 
 a ottobre 2020 

Responsabile trattamento dati 
personali 

Valentina Zoppo da luglio 2018  
a marzo 2020 
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RUOLI 

 
NOMINATIVI PRECEDENTI 

 
PERIODI 

 

Responsabile sistemi 
informativi per la 

conservazione 

Nicolò Poniz da luglio 2018  
a maggio 2019  

Responsabile sviluppo e 
manutenzione del sistema di 

conservazione 

Nicola Maccà  da gennaio 2013  
a luglio 2018 

Responsabile sistemi 
informativi per la 

conservazione 

Massimo Biagi da marzo 2014  
a luglio 2018 

Responsabile funzione 
archivistica di conservazione 

precedente 

Silvia Loffi 
 
 

da dicembre 2014  
ad agosto 2015 

Responsabile trattamento dati 
personali 

Alfredo Esposito da gennaio 2011  
a luglio 2018 

Responsabile Sicurezza dei 
sistemi per la conservazione 

Alfredo Esposito da gennaio 2011  
a luglio 2018 

Responsabile del servizio di 
Conservazione 

Antonio Dal Borgo da luglio 2008  
a luglio 2018 

 

Responsabile del servizio di 
Conservazione 

Pio Barban da luglio 2007  
a luglio 2008 

 

 
Torna al sommario 
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5. STRUTTURA ORGANIZZATIVA PER IL SERVIZIO DI CONSERVAZIONE 

5.1 Profilo di InfoCert 

Denominazione sociale InfoCert S.p.A. 

 

Sede Legale: Piazza Sallustio, 9, 00187 Roma  

Tel.+39 06 836691 
 

Sedi Operative: • Piazza da Porto, 3, 35131 Padova  

• Via Via Carlo Bo, 11, 20143 Milano  

• Via Marco e Marcelliano, 45, 00147 Roma 

Tel: +39 06836691 

 

Sito web www.infocert.it 

e-mail info@infocert.it 

PEC infocert@legalmail.it 

Codice Fiscale / Partita IVA 07945211006 

Numero REA RM – 1064345 

 
 
InfoCert si pone sul mercato europeo come Trust Service Provider altamente specializzato, 

leader del mercato italiano nei servizi di digitalizzazione e dematerializzazione, nonché una 
delle principali Certification Authority a livello europeo, fornendo servizi di Posta Elettronica 
Certificata, Firma Avanzata e Digitale, Conservazione Digitale dei documenti e gestore 
accreditato AgID dell’identità digitale di cittadini e imprese, in conformità ai requisiti 
regolamentari e tecnici dello SPID (Sistema Pubblico per la gestione dell'Identità Digitale).  

Da sempre la mission aziendale è credere nel futuro e nella trasformazione digitale, per questo 

dedichiamo la nostra esperienza, la nostra capacità di innovazione e la nostra passione per 

l'eccellenza, a tutti coloro che, in Italia e nel mondo, ricercano sicurezza e affidabilità nelle 

soluzioni digitali. Investiamo in ricerca e sviluppo per dare vita a nuove idee che supportino i 

nostri clienti nella costruzione di modelli e processi di business innovativi e conformi alle 

http://www.infocert.it/
mailto:info@infocert.it
mailto:infocert@legalmail.it
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normative, guidandoli verso una efficace trasformazione digitale e un futuro maggiormente 

sostenibile per le aziende, le persone e la realtà sociale. 

La mission aziendale si declina anche nel servizio di Conservazione digitale: innovazione, 

sicurezza, affidabilità e conformità normativa, con lo scopo di assicurare la corretta gestione, 

archiviazione e conservazione dei documenti informatici di diversi soggetti produttori, 

assicurando l'esibizione a norma dei documenti conservati e la consulenza specialistica su 

progetti di paperless design.  

InfoCert dal 2014 è tra le prime aziende italiane accreditate dall'Agenzia per l'Italia Digitale 

(AgID) come Conservatore, requisito normativo necessario per erogare servizi di 

Conservazione digitale per la Pubblica Amministrazione. 

Inoltre, dal 2019, InfoCert ha ottenuto la qualifica AgID Cloud Marketplace (CSP Tipo B 

Infrastruttura e SaaS per LegalDoc). 

La comunità di riferimento del servizio di Conservazione digitale di InfoCert è un gruppo 

identificato di clienti e di potenziali utenti in grado di comprendere un determinato set di 

informazioni: si tratta di un’unica comunità, ben definita, ma con alcune differenziazioni 

interne (multiple user communities), a seconda del mercato di riferimento (Pubblica 

Amministrazione centrale e locale, Sanità, Industry, Banking, Pharma, Utilities, Insurance, 

Ordini e Associazioni, PMI, liberi professionisti).  

Il fine ultimo del servizio di Conservazione digitale è rendere i Pacchetti di Distribuzione 

ricercabili, esibibili, leggibili, integri, affidabili, autentici e fruibili dagli utenti della comunità di 

riferimento, attraverso la mediazione del soggetto produttore, in ottemperanza ai principali 

standard internazionali di records management (OAIS ISO14721 e ISO15489). 

InfoCert è costantemente impegnata nel monitoraggio della propria comunità designata, al 

fine di acquisire nuove informazioni o esigenze o standard tecnologici, anche con lo scopo di 

combattere l’obsolescenza tecnologica. Per maggiori dettagli si rimanda al Service 

Management System.  

InfoCert, inoltre, nello svolgimento delle proprie attività, ha conseguito le seguenti 
certificazioni: 
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• ISO 14001:2015 (Sistema di Gestione Ambientale) 
• ISO/IEC 20000-1:2011 (Gestione dei Servizi Informatici) 
• UNI EN ISO 9001:2015 (Sistemi di gestione per la qualità); 
• ISO/IEC ISO 27001:2013 (Sistemi di gestione della sicurezza delle informazioni). 
• ISO/IEC ISO 27017 e ISO/IEC ISO 27018 relativamente al Servizio di conservazione 

digitale a norma di documenti informatici erogato in modalità Cloud (SaaS) e relativi 
servizi di infrastruttura (laaS privato). 

InfoCert ha adottato il modello di organizzazione e controllo [MG231/01] di cui al D.lgs. 
del 08 giugno 2001 n.231 allo scopo di prevenire i reati per i quali la legge in questione 
prescrive la responsabilità amministrativa dell’impresa. 

Il modello adottato da InfoCert rappresenta un’ulteriore garanzia dell'azienda in termini 
rigore, trasparenza e senso di responsabilità nella gestione dei processi interni e nei rapporti 
con il mondo esterno. 

Il modello prevede l'istituzione di un Organismo di Vigilanza, la gestione di un processo 
formativo/informativo, la adozione di un Codice Etico e la definizione di un Sistema 
Sanzionatorio. 

InfoCert si è dotata, inoltre, di un Integrated Management System per la gestione dei 
processi e delle responsabilità aziendali. Il documento MG115/TB02 descrive la mappatura dei 
processi aziendali in termini di ambiti di processo, procedure, ownership, modelli di gestione, 
pianificazioni, erogazioni, approvvigionamenti, controlli, governance e sicurezza.  

 
Torna al sommario 
 

5.2 Organigramma 

L’organigramma di InfoCert è stato depositato presso AgID durante le procedure di 

accreditamento. Di seguito sono riportate le figure di responsabilità che intervengono 

nei processi e nelle attività di Conservazione.  

Torna al sommario 
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5.3 Strutture organizzative 

Nel processo di conservazione digitale intervengono numerosi soggetti, a differenti livelli 
e con diverse responsabilità, sintetizzate nella tabella seguente e dettagliate per singola 
attività. 

Responsabilità 

 

Attività 

Responsabile del 
servizio della 

Conservazione 

Responsabile 
della funzione 

archivistica 

Responsabile del 
trattamento dei 
dati personali 

Responsabile 
della sicurezza 

dei sistemi per la 
conservazione 

Responsabile dei 
sistemi 

informativi per 
la conservazione 

Responsabile 
dello sviluppo e 

della 
manutenzione 
del sistema di 

conservazione 

Soggetto 
Produttore 

1. Condizioni Generali di 
Contratto 

R       

2. Richiesta di 
attivazione 

R V V V V V-E  

3. Atto di affidamento R       

4. Specifiche Tecniche di 
integrazione 

V   A A R-E  

5. Impegno alla 
riservatezza 

V  R A    

6. Acquisizione del 
documento da 

conservare 

R    E V  

7. Metadatazione ed 
archiviazione 

A R   E V  

8. Eventuale 
attestazione della 

conformità di quanto 
memorizzato nel 

documento d'origine 
da parte di un PU 

R       
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Responsabilità 

 

Attività 

Responsabile del 
servizio della 

Conservazione 

Responsabile 
della funzione 

archivistica 

Responsabile del 
trattamento dei 
dati personali 

Responsabile 
della sicurezza 

dei sistemi per la 

conservazione 

Responsabile dei 
sistemi 

informativi per 

la conservazione 

Responsabile 
dello sviluppo e 

della 
manutenzione 
del sistema di 
conservazione 

Soggetto 
Produttore 

9. Creazione del 
pacchetto di 
versamento 

      R 

10. Invio al sistema di  
conservazione del 

pacchetto di 
versamento 

      R 

11. Validazione Del 
pacchetto di 
versamento 

R    E V  

12. Generazione del 
pacchetto di 
archiviazione 

R    E V  

13. Memorizzazione e 
creazione “copia di 

sicurezza” 

R   V E V  

14. Invio dell'IPdA al 
soggetto Produttore 

R     E  

15. Scarto dei pacchetti 
di archiviazione 

R V   A E  

16. Chiusura del servizio 
di conservazione al 

termine di un 
contratto 

R V   A E  

17. Conduzione e 
manutenzione del 

A    R E  
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Responsabilità 

 

Attività 

Responsabile del 
servizio della 

Conservazione 

Responsabile 
della funzione 

archivistica 

Responsabile del 
trattamento dei 
dati personali 

Responsabile 
della sicurezza 

dei sistemi per la 

conservazione 

Responsabile dei 
sistemi 

informativi per 

la conservazione 

Responsabile 
dello sviluppo e 

della 
manutenzione 
del sistema di 
conservazione 

Soggetto 
Produttore 

sistema di 
conservazione 

18. Monitoraggio del 
sistema di 

conservazione 

A V   R E  

19. Change management  V  V A R  

20. Verifica periodica di 
conformità a 

normativa e standard 
di riferimento 

A R V V A   

[R-responsabile; E-esegue; V- verifica; A-approva] 

I Soggetti Produttori affidano in outsourcing il servizio di conservazione a InfoCert S.p.A., 
che assume le responsabilità della conservazione in accordo con quanto previsto dai 
documenti contrattuali descritti al capitolo 10 ‘Specificità del Contratto’ e dagli articoli 5 e 6 
del DPCM del 3 dicembre 2013. 

Tutte le verifiche in carico al Responsabile del servizio della Conservazione sono garantite 
anche dal servizio di auditing interno. Il processo di conservazione è normalmente effettuato 
da procedure totalmente automatizzate, che non necessitano dell'intervento di altri soggetti o 
delegati. InfoCert si riserva, come specificato nelle Condizioni generali del Contratto, la 
possibilità di avvalersi di partner tecnologici per l'esecuzione di operazioni, singole attività, 
servizi relativi a funzioni o fasi del processo di conservazione, a terzi soggetti, fornitori esterni, 
che per conoscenza, esperienza, capacità e affidabilità forniscano idonee garanzie. 

Torna al sommario 
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6. OGGETTI SOTTOPOSTI A CONSERVAZIONE 

In generale si definisce 'pacchetto' un contenitore che racchiude uno o più oggetti da 
conservare (documenti informatici, fascicoli informatici, aggregazioni documentali 
informatiche), oppure anche i soli metadati riferiti agli oggetti da conservare.  

I pacchetti (versamento/archiviazione/distribuzione) sono contrattualizzati con il Soggetto 
Produttore e si basano sui documenti che fanno parte delle ‘Specificità del Contratto’.   

Per “pacchetto di versamento” si intende l’insieme di documenti che il Soggetto 
Produttore invia al sistema di conservazione in un’unica sessione (login/logout).  

Per “pacchetto di archiviazione” si intende un pacchetto informativo composto dalla 
trasformazione di pacchetti di versamento, depositato nei data center InfoCert descritto nelle 
‘Specificità del Contratto’ SPT/NDOC- Specifiche tecniche per l’integrazione. Ad ogni 
documento il Sistema di conservazione associa un file XML, detto Indice del Pacchetto di 
Archiviazione (Indice di Conservazione UNI SInCRO). L’insieme degli Indici del Pacchetto di 
Archiviazione associati ai file componenti un pacchetto di versamento è detto Rapporto di 
Versamento. 

Per “pacchetto di distribuzione” si intende un pacchetto informativo inviato dal sistema di 
conservazione all'utente in risposta a una sua richiesta, ovvero è la risposta alla ricerca 
effettuata dal Soggetto Produttore tramite interfaccia disponibile, che porta all'esibizione del 
documento conservato. Il documento da esibire è accompagnato sempre dall’IPdA.  

Nel sistema, ad oggi, il “pacchetto di distribuzione” coincide con il “pacchetto di 
archiviazione”. 

Eventuali specificità sono concordate con il Soggetto Produttore e descritte nelle 
‘Specificità del Contratto’ SPT/NDOC- Specifiche tecniche per l’integrazione e AL/NDOC – 
Allegato Tecnico al Contratto LegalDoc.   

Torna al sommario 
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6.1 Oggetti conservati 

Tipologie documentali, metadati e formati sono sempre concordati con il Soggetto 
Produttore, e vengono elencati nelle ‘Specificità del Contratto’ - ‘Dati Tecnici di attivazione’. 

I visualizzatori dei formati standard, previsti nell’allegato 2 del DPCM 3 dicembre 2013, 
sono automaticamente assegnati all'atto dell’attivazione del proprio ambiente di 
conservazione e sono forniti da InfoCert al Soggetto Produttore all'atto di attivazione del 
servizio. Tutti i documenti inviati in conservazione saranno associati al visualizzatore 
configurato per il particolare formato. 

Formato Estensione  MIME-Type  Standard  

PDF o PDF/A .pdf application/pdf;NA ISO 32000-1 (PDF), ISO 
19005-1:2005 (vers. PDF 
1.4), ISO 19005-2:2011 (vers. 
PDF 1.7) 

TIFF .tif image/tiff;NA ISO 12639(TIFF/IT); ISO 
12234 (TIFF/EP) 

XML .xml  text/xml;1.0  

TXT .txt text/plain;NA  

Conservare documenti in altri formati (jpeg, Open Document Format, eml, DICOM, ecc..) 
è sempre possibile.  

Qualora un Soggetto Produttore necessiti di formati aggiuntivi rispetto a quelli standard, 
dovrà segnalarlo nei ‘Dati Tecnici di attivazione’ (compresi nelle ‘Specificità del Contratto’) ed 
eventualmente conservare gli appositi visualizzatori in una sezione predefinita dell’ambiente 
assegnato.  

I formati aggiuntivi devono essere concordati, dunque, tra il Soggetto Produttore e 
InfoCert in fase contrattuale e non è possibile caricare visualizzatori per formati non 
preventivamente concordati e configurati nel sistema.  
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I visualizzatori di formati aggiuntivi ai predefiniti devono essere inviati dal Soggetto 
Produttore prima di iniziare la conservazione dei documenti (il sistema accetta i documenti in 
conservazione anche se il visualizzatore non è caricato, ma finché non viene caricato non è 
possibile effettuare l'esibizione dei documenti). Il caricamento di un visualizzatore per un 
particolare mime/type va effettuato una sola volta, ulteriori caricamenti per lo stesso 
mime/type verranno identificati come aggiornamenti di versione del visualizzatore. 

Di seguito è riportata la tabella di sintesi del processo di caricamento dei visualizzatori, 
inoltre per ognuna delle attività elencate saranno descritte le attività di dettaglio, seguendo lo 
schema: input\dettaglio delle attività\output. 

 

Responsabilità 

 

Attività 

Responsabile del 
servizio della 

Conservazione 

Responsabile 
della funzione 

archivistica 

Responsabile del 
trattamento dei 
dati personali 

Responsabile 
della sicurezza 

dei sistemi per la 
conservazione 

Responsabile dei 
sistemi 

informativi per 
la conservazione 

Responsabile 
dello sviluppo e 

della 
manutenzione 
del sistema di 
conservazione 

Soggetto 
Produttore 

1. Creazione del file dei 
parametri di upload, del file 

della scheda tecnica e 
predisposizione dei file del 

visualizzatore. 

      R 

2. Invio della richiesta al 
sistema di conservazione. 

      R 

3. Validazione delle 
informazioni presenti nei file 

della richiesta 

R    E V  

4. Caricamento del 
visualizzatore, creazione del 

file IPdA, marcatura 
temporale e firma digitale 

R    E V  
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Responsabilità 

 

Attività 

Responsabile del 
servizio della 

Conservazione 

Responsabile 
della funzione 

archivistica 

Responsabile del 
trattamento dei 
dati personali 

Responsabile 
della sicurezza 

dei sistemi per la 

conservazione 

Responsabile dei 
sistemi 

informativi per 

la conservazione 

Responsabile 
dello sviluppo e 

della 
manutenzione 
del sistema di 
conservazione 

Soggetto 
Produttore 

dello stesso ed invio al 
soggetto Produttore. 

 

[R-responsabile; E-esegue; V- verifica; A-approva] 

 

Torna al sommario 
 

6.2 Pacchetto di versamento 

 Di seguito è riportata la tabella di sintesi del processo di versamento del pacchetto, 
inoltre per ognuna delle attività elencate saranno descritte le attività di dettaglio, seguendo lo 
schema input\dettaglio delle attività\output. 

Responsabilità 

 

Attività 

Responsabile del 
servizio della 

Conservazione 

Responsabile 
della funzione 

archivistica 

Responsabile del 
trattamento dei 
dati personali 

Responsabile 
della sicurezza 

dei sistemi per la 
conservazione 

Responsabile dei 
sistemi 

informativi per 
la conservazione 

Responsabile 
dello sviluppo e 

della 
manutenzione 
del sistema di 

conservazione 

Soggetto 
Produttore 

1. Invio al sistema di 
conservazione del 

pacchetto di 
versamento. 

      R 

2. Validazione del 
pacchetto di 

R    E V R 
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Responsabilità 

 

Attività 

Responsabile del 
servizio della 

Conservazione 

Responsabile 
della funzione 

archivistica 

Responsabile del 
trattamento dei 
dati personali 

Responsabile 
della sicurezza 

dei sistemi per la 

conservazione 

Responsabile dei 
sistemi 

informativi per 

la conservazione 

Responsabile 
dello sviluppo e 

della 
manutenzione 
del sistema di 
conservazione 

Soggetto 
Produttore 

versamento. 

3. Generazione del 
pacchetto di 

archiviazione. 

R    E V  

4. Memorizzazione e 
creazione “copia di 

sicurezza”. 

R   V E V  

5. Invio dell'IPdA al 
Soggetto Produttore. 

R       

 

L'art. 7 comma c) del DPCM del 3 dicembre 2013 introduce, inoltre, l’obbligo di generare 
il Rapporto di Versamento.  

L’insieme degli Indici del Pacchetto di Archiviazione associati ai file componenti un 
pacchetto di versamento è detto Rapporto di Versamento. 

Il Rapporto di Versamento attesta l'avvenuta presa in carico da parte del sistema di 
conservazione del pacchetto di versamento inviato dal Produttore ed è l’insieme degli Indici 
dei Pacchetti di Archiviazione prodotti per ogni singolo documento oggetto di versamento 
(per i dettagli tecnici si rimanda a ‘Specificità del Contratto’ SPT/NDOC- Specifiche tecniche 
per l’integrazione). 

Il rifiuto dei pacchetti di versamento avviene nella modalità descritta nelle ‘Specificità del 
Contratto’ SPT/NDOC- Specifiche tecniche per l’integrazione e con le casistiche definite 
SPT/NDOCERR – Descrizione dei codici di errore di LegalDoc. 
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Le eventuali personalizzazioni specifiche di un contratto sono descritte nei documenti elencati 

e descritti nel capitolo 10 - ‘Specificità del Contratto’. 

Torna al sommario 
 

6.3 Pacchetto di archiviazione 

Per “pacchetto di archiviazione” si intende un pacchetto informativo composto dalla 
trasformazione di pacchetti di versamento, depositato nei data center InfoCert descritto nelle 
‘Specificità del Contratto’ SPT/NDOC- Specifiche tecniche per l’integrazione. Ad ogni 
documento il Sistema di conservazione associa un file XML, detto Indice del Pacchetto di 
Archiviazione. L’insieme degli Indici del Pacchetto di Archiviazione associati ai file componenti 
un pacchetto di versamento è detto Rapporto di Versamento. 

L'Indice del Pacchetto di Archiviazione è un file in formato XML, marcato temporalmente 
e firmato digitalmente dal Responsabile del servizio della Conservazione, generato dal 
sistema, che contiene i metadati in formato UNI SInCRO e le informazioni di conservazione del 
documento e viene con esso conservato. 

In particolare, nel file sono riportati: 

• informazioni sull'applicazione che ha generato l'IPdA 
• il token del documento (ovvero il suo identificativo univoco) 
• l'operazione eseguita (conservazione, rettifica, scarto e cancellazione) 
• il bucket (ovvero l’area di conservazione) associato al Soggetto Produttore e la policy 

utilizzata 
• il nome dei file che compongono il pacchetto, incluso il file dei parametri di 

conservazione ed il file di indici, e le rispettive impronte 
• eventuali informazioni relative al documento rettificante e rettificato 
• il tempo di creazione (timestamp) del file IPdA 
• l’impronta di Hash del documento. 

L’insieme degli IPdA di un pacchetto di versamento formano il Rapporto di versamento di 
cui all’art. 9, comma d) del DPCM del 3 dicembre 2013. 
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Il file IPdA è reso disponibile con il documento di riferimento ad ogni operazione di 
conservazione e richiesta di esibizione. 
 

Torna al sommario 
 

6.4 Pacchetto di distribuzione 

Il sistema di conservazione permette ai soggetti autorizzati l’accesso diretto, anche da 
remoto, al documento informatico conservato, attraverso la produzione di un pacchetto di 
distribuzione. 

Le procedure di esibizione permettono di estrarre dal sistema un pacchetto di 
distribuzione per cui sia stata completata correttamente la procedura di conservazione, 
utilizzando il relativo token (ovvero l’identificativo univoco del documento da esibire) o 
utilizzando uno o più metadati versati.  

Insieme ai file costituenti il pacchetto di distribuzione, sono rese disponibili anche le 
informazioni che qualificano il processo di conservazione, ossia il file IPdA e un’Attestazione di 
corretta conservazione e datacertazione firmata dal Responsabile del servizio di 
Conservazione.  

Non è possibile esibire parti singole di documento. 

L'esibizione può restituire i pacchetti in tre modalità differenti: in un pacchetto di 
distribuzione in formato zip contenente al suo interno tanti pacchetti quanti sono i documenti 
da esibire, in un unico pacchetto di distribuzione in formato zip, oppure un file alla volta 
(quest’ultima modalità deve essere compatibile con il client di esibizione dell’utente). 

Le procedure del sistema mantengono e aggiornano ad ogni nuovo invio il database di 
tutti i token; il database viene interrogato ad ogni richiesta di rettifica, scarto e cancellazione, 
ricerca ed esibizione confrontando il token inviato con quelli memorizzati. La procedura 
assicura di agire solamente sul documento richiesto, e solamente se in possesso dei dovuti 
profili di autorizzazione. 
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L'esibizione del pacchetto di distribuzione ottenuto tramite interrogazione al sistema di 
conservazione rappresenta un'esibizione completa, legalmente valida ai sensi del secondo 
comma dell'articolo 10 del DPCM del 03 dicembre 2013 e dell'articolo 5 del DMEF del 17 
giugno 2014. 

Un apposito strumento di esibizione e verifica, anche detto “Esibitore a Norma”, 
permette di richiamare agevolmente un documento conservato e consente di ottenere in 
modo automatico sia la verifica delle firme digitali e delle marche temporali apposte che le 
verifiche di integrità dei documenti conservati e di tutti gli altri elementi conservati.  

Si rimanda al ‘MU/ESIB Manuale Utente Esibitore LegalDoc’ – ‘Specificità del Contratto’ 
per il dettaglio delle funzionalità di verifica del sistema. 

Torna al sommario 
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7. IL PROCESSO DI CONSERVAZIONE 

Il sistema di conservazione è erogato in modalità SaaS (Software as a Service) secondo 
uno schema di Business Process Outsourcing (BPO) e permette di mantenere e garantire nel 
tempo l'integrità, la leggibilità e la validità legale di un documento informatico, nel rispetto 
della normativa vigente. 

Il sistema consente le funzionalità di: 

• accettazione del pacchetto di versamento, formato dal documento da conservare e 
dai metadati ad esso associati; 

• conservazione del pacchetto di archiviazione: il documento, ricevuto nei Data Center 
di InfoCert in formato digitale statico non modificabile, viene conservato a norma di 
legge per tutta la durata prevista ed è contenuto in un pacchetto di archiviazione; 

• rettifica del pacchetto di archiviazione: un documento inviato in conservazione può 
essere rettificato dall’invio di un documento successivo. La rettifica è una modifica 
logica, nel pieno rispetto del principio di tracciabilità e la rettifica si applica al 
pacchetto di archiviazione; 

• scarto/cancellazione del pacchetto di archiviazione: in caso un documento sia stato 
versato per errore. La cancellazione è una modifica logica, nel pieno rispetto del 
principio di tracciabilità e si applica al pacchetto di archiviazione; per la cancellazione 
fisica di pacchetti di archiviazione ritenuti privi di valore amministrativo e di interesse 
storico-culturale dal Produttore, occorre formulare apposita richiesta a InfoCert 
(scarto archivistico); 

• ricerca dei documenti conservati: l’utente autorizzato può eseguire una ricerca tra i 
documenti conservati trasversalmente sulle classi documentali, utilizzando uno o più 
metadati popolati in fase di caricamento; 

• esibizione del pacchetto di distribuzione: il documento richiesto via web viene 
richiamato direttamente dal sistema di conservazione digitale ed esibito, con garanzia 
della sua opponibilità a terzi; attraverso l’Esibitore di LegalDoc è possibile visualizzare e 
scaricare sia il documento conservato che gli altri documenti a corredo della corretta 
conservazione (file di indici, file di parametri, Indice del Pacchetto di Archiviazione); 

• visualizzazione delle statistiche di conservazione; 
• caricamento dei visualizzatori: è previsto il deposito dei visualizzatori da parte del 

Soggetto Produttore qualora la tipologia dei file conservati non sia quella standard, 
definita in fase di attivazione del sistema. 
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Il sistema di conservazione, quindi, integra il sistema di gestione del Soggetto Produttore, 
sia esso un'azienda o un ente locale, e ne estende i servizi con funzionalità di stoccaggio 
digitale (archivio di deposito). 

Le fasi di creazione, utilizzo e archiviazione dei documenti sono organizzate liberamente, 
in quanto il servizio interviene solamente nella fase di conservazione e solamente per i 
documenti che il Soggetto Produttore sceglie di conservare. 

Torna al sommario 

 

7.1 Modalità di acquisizione dei pacchetti di versamento per la loro presa in carico 

Di seguito è riportata la tabella che descrive l’acquisizione dei pacchetti, seguendo lo 
schema: input\dettaglio delle attività\output. 

ATT.1 Invio al sistema di conservazione del pacchetto di versamento 
 

INPUT Documento da inviare al sistema di conservazione tramite il pacchetto di 
versamento 

Sistema di 
gestione 
documentale 
del Soggetto 
Produttore 

1 Invocazione del sistema di conservazione da parte del sistema di gestione, 

secondo lo standard descritto nelle SPT/NDOC – Specifiche tecniche per 

l'integrazione di LegalDoc. 

2 Autenticazione al sistema LegalDoc mediante credenziali 
(username/password) e ottenimento dell'identificativo di sessione 
(ldSessionId) 

3 Trasmissione del pacchetto di versamento costituente il documento (file di 
dati, il file di indici del documento e il file dei parametri di conservazione) 
secondo le modalità di trasmissione descritte nelle SPT/NDOC – Specifiche 
tecniche per l'integrazione di LegalDoc. 

OUTPUT pacchetto di versamento inviato 
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Per maggiori dettagli si rimanda al documento “SPT/NDOC – Specifiche tecniche per 
l'integrazione di LegalDoc” – ‘Specificità del Contratto’. 

Torna al sommario 
 

 

7.2 Verifiche effettuate sui pacchetti di versamento e sugli oggetti in essi contenuti  

 
ATT.1 Validazione del pacchetto di versamento 
 

INPUT Pacchetto di versamento 

Sistema di 
conservazione 

1 Generazione dell'impronta di ogni file costituente il documento e 
confronto con la corrispondente impronta inviata dal Soggetto Produttore, a 
garanzia dell'integrità del documento ricevuto. In caso di esito negativo delle 
verifiche, rigetto del documento con invio al sistema di gestione del Soggetto 
Produttore dell'errore intercorso. In questo caso, termine del flusso. 

2 Controllo dei valori indicati dal Soggetto Produttore nel file dei parametri 
di conservazione: verifica della policy dichiarata, verifica della congruenza dei 
tipi di file inviati (mimetype), verifica dell'univocità del file all'interno del path 
(cartella) indicato.  

3 Controllo dei valori indicati dal Soggetto Produttore nel file di indici del 
documento: validazione dei tracciati dei file di indice, verifica della correttezza 
della classe documentale, verifica della compatibilità fra policy dichiarate e 
policy configurate, verifica degli indici obbligatori (esistenza, valorizzazione, 
non duplicazione, correttezza del tipo di file, controllo numerico). I valori 
espressi nel file di indici vengono confrontati con la configurazione presente 
nelle apposite tabelle presenti nel database LegalDoc. 

4 Aggiornamento dei database del sistema con i dati relativi al documento 
e ai file che lo compongono per il mantenimento della tracciabilità delle 
operazioni. 
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OUTPUT pacchetto di versamento verificato 

 

Torna al sommario 
 

7.3 Accettazione dei pacchetti di versamento e generazione del rapporto di versamento di presa in 

carico 

Le fasi previste sono la memorizzazione, la creazione del file IPDA e la marcatura 
temporale dello stesso. 

 
 

ATT.1 Generazione del pacchetto di archiviazione 
 

INPUT Pacchetto di archiviazione 

Sistema di 
conservazione 

1 Eventuale apposizione della firma digitale sul file di dati, cioè sul 
documento da conservare (se prevista da accordi contrattuali appositi 
esplicitati nei ‘Dati Tecnici di attivazione’, che fanno parte delle ‘Specificità del 
contratto’) 

2 Creazione del file XML IPdA (Indice del Pacchetto di Archiviazione) 
contenente: le informazioni sul processo di conservazione (in particolare sul 
software LegalDoc), le policy ed il bucket (area di conservazione) utilizzati, il 
nome e le impronte dei file costituenti il documento e l'identificativo (token) 
assegnato al documento, 

2 Marcatura e firma da parte del Responsabile del servizio della 
Conservazione del file IPdA. Copia del file sul supporto primario. 

3 Indicizzazione del documento conservato al fine di poter reperire lo 
stesso in seguito. 

4 Aggiornamento del database del sistema interessato alle modifiche di cui 
sopra. 
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OUTPUT pacchetto di archiviazione 

 
ATT.2 Memorizzazione e creazione copia di sicurezza 
 

INPUT Pacchetto di archiviazione 

 1 Memorizzazione del pacchetto di archiviazione su supporto magnetico, 
mediante un sistema di archiviazione permanente dei contenuti digitali 

2 Inserimento nelle tabelle di interfaccia del sistema di archiviazione 
permanente delle informazioni di puntamento dei file, al fine di poter reperire 
gli stessi in seguito. 

3 La procedura di creazione della copia di sicurezza avviene in maniera 
automatica e gestita dal sistema di Storage. 

OUTPUT Documenti conservati 

 
ATT.3 Invio dell'IPdA al soggetto Produttore 
 

INPUT File IPdA 

 1 Invio dell'esito e del file IPdA al soggetto Produttore. 

OUTPUT Esito conservazione inviato 

 

Torna al sommario 
 

7.4 Rifiuto dei pacchetti di versamento e modalità di comunicazione delle anomalie 

All’interno delle ‘Specificità del Contratto’ SPT/NDOCERR – Descrizione dei codici di errore 
di LegalDoc è presente la griglia riassuntiva dei codici errore che il servizio LegalDoc restituisce 
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in seguito a situazioni che impediscono la corretta e completa esecuzione del servizio 
richiesto. La griglia riporta le seguenti informazioni: 

• Codice di errore - codifica abbreviata dell'errore avvenuto 

• Messaggio di errore - breve descrizione dell'errore avvenuto 
 

I campi codice e descrizione vengono inseriti nel corpo della risposta HTTP. 

L'assistenza LegalDoc è contattabile mediante ticket https://help.infocert.it/  
 

Torna al sommario 
 

7.5 Preparazione e gestione del pacchetto di archiviazione  

Di seguito è riportata la tabella che descrive la gestione dei pacchetti di archiviazione, 
seguendo lo schema: input\dettaglio delle attività\output. 
 
ATT.1 Verifica del pacchetto di versamento 
 

INPUT Pacchetto di versamento 

Sistema di 
conservazione 

1 Generazione dell'impronta di ogni file costituente il documento e confronto 
con la corrispondente impronta inviata dal soggetto Produttore, a garanzia 
dell'integrità del documento ricevuto. In caso di esito negativo delle verifiche, 
rigetto del documento con invio al sistema di gestione del soggetto 
Produttore dell'errore intercorso. In questo caso, termine del flusso. 

2 Controllo dei valori indicati dal soggetto Produttore nel file dei parametri di 
conservazione: verifica della policy dichiarata, verifica della congruenza dei 
tipi di file inviati (mimetype), verifica dell'univocità del file all'interno del path 
(cartella) indicato.  

3 Controllo dei valori indicati dal soggetto Produttore nel file di indici del 
documento: validazione dei tracciati dei file di indice, verifica della correttezza 
della classe documentale, verifica della compatibilità fra policy dichiarate e 
policy configurate, verifica degli indici obbligatori (esistenza, valorizzazione, 

https://help.infocert.it/
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non duplicazione, correttezza del tipo di file, controllo numerico). I valori 
espressi nel file di indici vengono confrontati con la configurazione presente 
nelle apposite tabelle presenti nel database LegalDoc. 

4 Aggiornamento dei database del sistema con i dati relativi al documento e ai 
file che lo compongono per il mantenimento della tracciabilità delle 
operazioni. 

OUTPUT pacchetto di versamento verificato 

 

ATT.2 Formazione del pacchetto di archiviazione 
 

INPUT Pacchetto di archiviazione 

Sistema di 
conservazione 

1 Eventuale apposizione della firma digitale sul file di dati (se prevista da 
accordi contrattuali) 

2 Creazione del file XML IPdA (Indice del Pacchetto di Archiviazione) 
contenente: le informazioni sul processo di conservazione (in particolare sul 
software LegalDoc), le policy ed il bucket (area di conservazione) utilizzati, il 
nome e le impronte dei file costituenti il documento e l'identificativo 
assegnato al documento, 

2 Marcatura e firma da parte del Responsabile del servizio di Conservazione del 
file IPdA. Copia del file sul supporto primario. 

3 Indicizzazione del documento conservato al fine di poter reperire lo stesso in 
seguito. 

4 Aggiornamento del database del sistema interessato alle modifiche di cui 
sopra. 

OUTPUT pacchetto di archiviazione 
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ATT.3 Memorizzazione del pacchetto di archiviazione 
 

INPUT Pacchetto di archiviazione 

Sistema di 
conservazione 

1 Memorizzazione del pacchetto di archiviazione su supporto magnetico, 
mediante un sistema di archiviazione permanente dei contenuti digitali 

2 Inserimento nelle tabelle di interfaccia del sistema di archiviazione 
permanente delle informazioni di puntamento dei file, al fine di poter reperire 
gli stessi in seguito. 

3 La procedura di creazione della copia di sicurezza avviene in maniera 
automatica e gestita dal sistema di Storage. 

OUTPUT Documenti conservati 

Torna al sommario 
 

7.6 Preparazione e gestione del pacchetto di distribuzione ai fini dell’esibizione 

 

ATT1. Ricerca del documento da esibire 
 

INPUT Lista di token archiviati dal sistema 

Sistema di 
Gestione 
documentale 
del Soggetto 
Produttore 

1 Ricerca negli archivi del sistema del token relativo al documento da esibire 
attraverso le procedure previste dai sistemi di gestione. 

2 Restituzione del token corretto. 

OUTPUT Token relativo al documento da esibire 

 
ATT2. Richiesta di esibizione del documento conservato 
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INPUT Richiesta di esibizione da eseguire 

Sistema di 
Gestione 
documentale 
del Soggetto 
Produttore 

1 Autenticazione al sistema LegalDoc mediante credenziali 
(username/password) e ottenimento dell'identificativo di session (ldSessionId). 

2 Invocazione del servizio di esibizione del sistema di conservazione secondo le 

modalità descritte nelle ‘Specificità del Contratto’ SPT/NDOC – Specifiche 

tecniche per l'integrazione di LegalDoc. In questa chiamata viene utilizzato il 

token ricavato in precedenza. 

OUTPUT Richiesta di esibizione eseguita 

 
ATT.3 Accettazione della richiesta da parte del sistema di conservazione 
 

INPUT Richiesta di esibizione 

Sistema di 
conservazione 

1 Ricezione della richiesta di esibizione del documento. 

2 Controllo di corrispondenza tra il token inviato dal Soggetto Produttore e 
quelli dei documenti conservati. 

OUTPUT Richiesta di esibizione presa in carico 

 
ATT.4 Risposta del sistema di conservazione ed esibizione del documento 
 

INPUT Richiesta di esibizione acquisita 

 1 Ricerca dei file costituenti il documento e dei file attestanti il processo di 
conservazione corrispondenti al token inviato e preparazione del pacchetto di 
distribuzione. 

2 Invio della risposta al sistema del Soggetto Produttore. 
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OUTPUT Documento esibito 

 
Torna al sommario 
 

7.7 Produzione di duplicati e copie informatiche e descrizione dell’eventuale intervento del pubblico 

ufficiale nei casi previsti 

Per duplicato si intende il documento informatico ottenuto mediante la memorizzazione, 
sullo stesso dispositivo o su dispositivi diversi, della medesima sequenza di valori binari del 
documento originario. 

Per copia si intende il documento informatico avente contenuto identico al documento da 
cui è tratto, ma con forma diversa. 

La conservazione avviene su supporto primario e su supporto secondario, quindi con 
duplicazione automatica. Come descritto in seguito, tali supporti sono magnetici ad alte 
capacità e performance, che garantiscono la ridondanza interna del dato. È inoltre eseguito un 
backup periodico su tape magnetico.  

La creazione di copie informatiche, invece, in caso di adeguamento del formato rispetto 
all’evoluzione tecnologica sarà presa in carico dal Responsabile del servizio della 
Conservazione e dalle figure professionali coinvolte nel processo di conservazione in base alle 
specifiche del formato in questione e al know-how tecnologico a disposizione. A fronte di 
questa analisi sarà progettata una soluzione di concerto con il Soggetto Produttore del 
formato più idoneo per permettere la leggibilità del documento conservato. 

Possono essere generati anche duplicati o copie attraverso l’Esibitore o su supporto 
ottico, su specifica richiesta del Soggetto Produttore. Nel primo caso il Produttore/Utente 
agisce autonomamente con apposite credenziali attraverso l’Esibitore di LegalDoc. Nel 
secondo caso il Soggetto Produttore inoltra la richiesta ai suoi riferimenti abituali (help desk o 
account) che poi provvedono alla veicolazione verso gli operatori interni. 

L’intervento di un Pubblico Ufficiale per attestare la conformità di una copia all’originale 
avviene secondo quanto previsto dagli articoli 22 e 23 del Codice e dalle Regole Tecniche del 
DPCM del 13 novembre 2014 - Regole tecniche in materia di formazione, trasmissione, copia, 
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duplicazione, riproduzione e validazione temporale dei documenti informatici nonché di 
formazione e conservazione dei documenti informatici delle pubbliche amministrazioni ai 
sensi degli articoli 20, 22, 23-bis, 23-ter, 40, comma 1, 41, e 71, comma 1, del Codice 
dell'amministrazione digitale di cui al decreto legislativo n. 82 del 2005. 

Torna al sommario 
 

7.8 Scarto dei pacchetti di archiviazione 

In LegalDoc esistono due diverse metodologie di ‘cancellazione’: 

1. Cancellazione logica: eliminazione di un documento versato in conservazione per 
errore materiale, gestita in autonomia solo dal Soggetto Produttore (attraverso apposite 
chiamate WS), per cui il documento cancellato è ancora consultabile dall’Utente (compare con 
lo ‘stato’: ‘cancellato’), in ossequio al principio di tracciabilità informatica. 

2. Cancellazione fisica o scarto archivistico: eliminazione vera e propria di un documento 
o di un pacchetto di archiviazione e di qualsiasi duplicato prodotto durante le attività di 
conservazione, sia dal punto di vista logico che dal punto di vista fisico, per cessata rilevanza ai 
fini amministrativi, legali o di ricerca storica, ai sensi del Codice Privacy, del GDPR e del Codice 
dei beni culturali. Questa attività è espressamente richiesta a InfoCert dal Soggetto 
Produttore, mediante apposita lista debitamente firmata (anche attraverso apposite chiamate 
WS).  

Per gli enti pubblici e per gli archivi privati dichiarati di notevole interesse storico, le 
proposte di scarto sono sottoposte a nulla osta delle soprintendenze archivistiche o delle 
commissioni di sorveglianza di competenza.  La stesura di ‘Piani di Conservazione’ (detti anche 
‘Massimari di selezione e scarto’), la selezione dei documenti da scartare e la procedura di 
sdemanializzazione e approvazione ministeriale sono in capo al Soggetto Produttore, che può 
avvalersi del supporto della Digital Consulting di InfoCert. 

La distruzione degli eventuali supporti ottici rimovibili di back-up è effettuata mediante 
strumentazione adeguata e seguendo le procedure definite per lo smaltimento dei rifiuti 
prodotti. 
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Il Responsabile del servizio della Conservazione mantiene traccia delle richieste di scarto 
ricevute e correttamente eseguite, e vengono redatti Attestati di scarto firmati digitalmente 
dal Responsabile del servizio. 

Per ulteriori dettagli si rimanda all’apposito documento interno ‘Procedura di hand-over 
tra conservatori e scarto archivistico in LegalDoc’.  

Torna al sommario 

7.9 Predisposizione di misure a garanzia dell'interoperabilità e trasferibilità ad altri conservatori 

Nel caso il Soggetto Produttore decida di rescindere o interrompere il contratto di 
affidamento del servizio di conservazione, il Responsabile del servizio della Conservazione 
provvede a comunicare al Soggetto Produttore la lista dei pacchetti di archiviazione 
conservati. 

Il soggetto produttore può effettuare il download dei propri Pacchetti di Distribuzione in 
autonomia, attraverso la procedura di esibizione, o richiedendo il servizio di restituzione al 
proprio commerciale di riferimento (su supporto da concordare in base a volume ed 
esigenze).  

Se i supporti sono removibili, i documenti contenuti sono criptati e compressi con 
password apposita e non devono contenere nel dorso o nella custodia nessun riferimento al 
soggetto produttore o al contenuto.  

Il soggetto produttore provvederà a inviare anche copia della liberatoria denominata 
‘MODULO DI RESTITUZIONE DATI – SERVIZIO LEGALDOC’ sottoscritta digitalmente dal 
Responsabile della Conservazione interno. Al termine della procedura di hand over verso il 
nuovo Conservatore per rescissione o risoluzione del contratto di servizio, i pacchetti 
conservati verranno cancellati da LegalDoc.  

Insieme ai veri e propri documenti conservati, sono rese disponibili anche le informazioni 
e i documenti a corredo della corretta conservazione. 

Gli archivi di conservazione generati dal sistema InfoCert sono conformi allo standard di 
interoperabilità UNI SInCRO: l’interrogazione di tali archivi restituisce le informazioni secondo 
il suddetto standard. 
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L’adozione di tale standard permette l’interoperabilità e la trasferibilità dei dati in modo 
semplificato. 

Per ulteriori dettagli si rimanda all’apposito documento interno ‘Procedura di hand-over 
tra conservatori e scarto archivistico in LegalDoc’.  

Torna al sommario 
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8. IL SISTEMA DI CONSERVAZIONE 

La descrizione dell’architettura generale del sistema di conservazione è stata depositata 
in AgID in fase di accreditamento.  

Il sistema è organizzato su più siti (Padova, Modena, Milano).  

Il sistema di conservazione è implementato da un’applicazione software appositamente 
sviluppata a tale scopo (applicazione Java in architettura distribuita, ossia costituita da 
molteplici componenti) e da una serie di servizi di interesse generalizzato condivisi con altre 
applicazioni (marca temporale, HSM, supporti di conservazione, PEC).  

Il sistema è reso in modalità SaaS (Softwareas a Service) e consente al Soggetto 
Produttore di accedere ai sistemi di conservazione dei documenti informatici su un 
elaboratore elettronico, gestito da InfoCert e fisicamente posto nei locali di quest'ultima, in 
conformità a quanto descritto nei documenti delle ‘Specificità del Contratto’. 

Il sistema è accessibile dalla apposita URL di rete e il Soggetto Produttore richiama il 
sistema di conservazione secondo le modalità concordate. 

 

 

Figura 1 Rappresentazione del servizio attraverso la rete 
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Dal punto di vista architetturale LegalDoc è realizzato utilizzando la tecnologia dei Web 
Services.  

I Web Services di LegalDoc sono implementati secondo architettura REST su protocollo 
HTTPS. 

LegalDoc è dotato anche di un'interfaccia (LegalDoc WEB) utilizzata sia per il versamento 
manuale di alcune tipologie documentali, sia per la ricerca e l’esibizione a norma di documenti 
conservati.  

L’esibitore è un’applicazione in tecnologia web, che permette ad un utente, 
precedentemente definito e in possesso delle debite autorizzazioni e credenziali, di accedere 
al sistema di conservazione LegalDoc da un qualsiasi computer, purché collegata in rete.  

Attraverso l’esibizione a norma diventa possibile: 

• estrarre un documento e visualizzarlo a video; 
• produrre copia cartacea o su altro supporto informatico del documento; 
• estrarre i visualizzatori memorizzati nel sistema di conservazione 

permettendone l’installazione sulla stazione dove si sta svolgendo 
l’esibizione; 

• prendere visione dei file a corredo che formano il pacchetto di distribuzione e 
che qualificano il processo di conservazione attestandone il corretto 
svolgimento (Indice di Conservazione UNI SINCRO, altrimenti detto Indice del 
Pacchetto di Archiviazione, File di parametri, File di indici, File di dati, 
Attestato di conservazione); 

• verificare la validità delle firme digitali e delle marche temporali apposte nel 
processo di conservazione; 

• verificare l’integrità del documento. 

Il sistema è protetto da firewall ed implementa un sistema di back-up dei dati 
memorizzati. 

 
Torna al sommario 
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8.1 Componenti Logiche 

 Il servizio LegalDoc è basato su tecnologia REST e svolge le operazioni di conservazione, 
esibizione, rettifica, cancellazione e ricerca. 

Torna al sommario 

8.2 Componenti Tecnologiche 

 

8.2.1 Firewall 

I firewall assicurano la difesa del perimetro di sicurezza tra il sistema e il mondo esterno, 
nonché tra i sistemi dedicati all'erogazione del sistema e i sistemi che interfacciano i 
dispositivi sicuri per la generazione della firma digitale. 

I firewall sono configurati in alta affidabilità e costantemente aggiornati per assicurare i 
massimi livelli di protezione possibile. 

Torna al sommario 

8.2.2 Back-up 

L'intero sistema di conservazione viene interessato periodicamente da processi di back-up 
completo dei documenti, delle evidenze qualificanti il processo, dei database di gestione del 
sistema e di ogni altra informazione necessaria per la sicurezza.  

Torna al sommario 

8.2.1 Dispositivo HSM di firma digitale dei pacchetti 

Al buon esito del processo di conservazione, il Responsabile del servizio della 
Conservazione di InfoCert appone la propria firma digitale su ogni pacchetto di archiviazione, 
mediante un sistema di firma digitale automatica erogato dalla Certification Authority 
InfoCert, che si avvale di un dispositivo crittografico ad altre prestazioni Hardware Security 
Module e di un certificato qualificato di firma appositamente generato e su cui ha pieno 
controllo. 

Torna al sommario 
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8.2.2 Servizio di marcatura temporale dei pacchetti 

Per l'emissione delle marche temporali il sistema si avvale del servizio di marcatura di 
InfoCert, Certification Authority accreditata, compliant eIDAS. La marca temporale viene 
richiesta al TSS (Time Stamping Service) che la restituisce firmata con un certificato emesso 
dalla TSA (Time Stamping Authority) di InfoCert. Il root-certificate della TSA è depositato 
presso AgID. Il TSS è sincronizzato via radio con l'I.N.RI.M di Torino (Istituto Nazionale di 
Ricerca Metrologica, già Istituto Elettrotecnico Nazionale “Galileo Ferraris”) ed è protetto 
contro la manomissione della sincronizzazione mediante misure fisiche e logiche, nel pieno 
rispetto delle norme di legge. 

Torna al sommario 
 

8.3 Componenti Fisiche 

InfoCert, in accordo con i Soggetti Produttori e come previsto dalle Condizioni Generali 
del Contratto si avvale di partner tecnologici per le componenti fisiche del data center. 

Torna al sommario 
 

8.3.1 Sistema Storage 

Il sistema di conservazione di InfoCert e dei suoi partner tecnologici supporta la 
memorizzazione dei file sia su storage magnetici ad alte performance che su sistema Object 
Storage S3. Tali storage, scelti tra i primari fornitori di tecnologie presenti sul mercato, 
garantiscono adeguati requisiti di affidabilità e di ridondanza interna del dato e rispondono 
all'esigenza di memorizzazione a lungo termine dei fixed content, ossia dei file che devono 
essere conservati con garanzia nel tempo di integrità e disponibilità del contenuto. 

Per garantire la riservatezza vengono applicate appropriate politiche sulle autorizzazioni 
che prevedano la cifratura dei documenti che contengono dati sensibili ed eventualmente 
anche degli altri. 
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I sistemi di storage sono stati valutati da InfoCert e dai suoi partner tecnologici sotto 
molteplici profili e, in virtù delle loro caratteristiche fisiche e architetturali, sono ritenuti 
idonei ad essere utilizzati nel sistema di conservazione. 

Nell'ambito del sistema di conservazione, lo storage magnetico ad alte performance 
rappresenta sia il supporto primario di conservazione posto fisicamente presso la sede 
InfoCert di Padova, sia il supporto secondario posto nel sito di disaster recovery di Modena.  

I due sistemi sono interconnessi mediante collegamenti ad alta velocità dedicati, 
completamente ridondati e protetti da misure di sicurezza. I collegamenti consentono la 
replicazione dei dati conservati eliminando il rischio di distruzione di tutte le copie delle 
informazioni in caso di danno irreparabile a livello di sito. 

Questo secondo sistema funge anche da copia di sicurezza. 

L'allineamento tra il sito primario e il sito secondario avviene coerentemente con le 
politiche generali di Disaster Recovery definite in InfoCert che garantiscono RTO e RPO 
inferiori alle 48 ore. 

Per il sistema di Object Storage S3 InfoCert si avvale dei servizi cloud computing Amazon 
Web Services (AWS) che garantisce la ridondanza e il rispetto delle misure di sicurezza. 

Torna al sommario 

 

8.3.2 Sincronizzazione dei sistemi 

Tutti i server di InfoCert, attraverso il protocollo NTP (Network Time Protocol), sono 
sincronizzati sul “tempo campione” fornito dall’Istituto di Ricerca Metrologica – INRIM (già 
Istituto Elettrotecnico Nazionale “Galileo Ferraris”), abilitato a fornire il “tempo campione” ai 
sensi dell’articolo 2, comma 2, lettera b) del D.M. 30 novembre 1993, n. 591 “Regolamento 
concernente la determinazione dei campioni nazionali di talune unità di misura del Sistema 
internazionale (SI) in attuazione dell’art. 3 della L. 11 agosto 1991, n.273. La sincronizzazione è 
protetta da misure di sicurezza fisiche e logiche documentate per impedirne la manomissione. 

Il meccanismo di allineamento temporale tra i sistemi fornisce la certezza della 
successione temporale degli avvenimenti nel sistema. La sincronizzazione delle macchine 
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infatti, genera dei file di log temporalmente omogenei tra loro, che permettono di ricostruire 
con certezza l'ordine di accadimento degli eventi intervenuti a tutti i livelli del sistema, e di 
individuare la sequenza di svolgimento delle varie operazioni. 

 
Torna al sommario 
 

8.4 Procedure di gestione e di evoluzione 

Il sistema di conservazione di InfoCert e il processo da questi implementato rispondono 
interamente alle norme di legge che regolano la materia. 

La progettazione e il continuo miglioramento del sistema di conservazione sono il frutto 
di una intensa opera di confronto tra le professionalità e le competenze delle diverse funzioni 
aziendali, al fine di giungere all'erogazione di un sistema pienamente conforme alle norme, 
architetturalmente stabile, affidabile, e che garantisca elevati livelli di servizio all'utente in 
condizioni di assoluta sicurezza, certezza degli accessi e tracciabilità delle operazioni. 

Punto fondante del processo di progettazione è l'attenta disamina delle norme, al fine di 
definire puntualmente i requisiti legali che il sistema deve possedere per assicurare la corretta 
implementazione della conservazione. 

Il rispetto dei requisiti di legge è la condizione imprescindibile per l'erogazione del 
servizio. Oltre a questi sono definiti ulteriori requisiti funzionali, di architettura e di 
connettività e interoperabilità. I requisiti funzionali, individuati dal gruppo di competenza, 
rispondono all'obiettivo di offrire al Soggetto Produttore le funzionalità da questi richieste, 
mentre i requisiti di architettura e di interoperabilità rispondono alla necessità di sviluppare e 
mantenere un sistema stabile, in linea con le evoluzioni tecnologiche e capace di interfacciarsi 
con gli altri sistemi sviluppati dall'azienda, sfruttando le economie di scala e di conoscenza. 

I Responsabili InfoCert, infatti, sono costantemente impegnati nell’attività di ‘technology 
watch’ attraverso la partecipazione a gruppi di lavoro nazionali e internazionali, forum e 
associazioni di settore con lo scopo di monitorare e prevenire l’obsolescenza tecnologica sia 
logica che fisica.  

Torna al sommario 



                                                       
  56 

 

                                                            

© InfoCert S.p.A. – All right reserved                                                                                                                                                                                     

 

8.4.1 Criteri di organizzazione del contenuto 

Gli oggetti della conservazione sono trattati dal sistema di conservazione in pacchetti 
informativi in cui i documenti sono corredati da tutta una serie di metadati. I documenti 
inviati al sistema di conservazione, infatti, vengono aggregati secondo criteri di omogeneità 
secondo le informazioni di configurazione definite in fase contrattuale. In particolare, vengono 
concordati i parametri fondamentali (bucket, policy, classi documentali) con i quali sono 
organizzati i documenti presi in carico, per consentire la maggiore interoperabilità possibile 
tra i sistemi di conservazione. 

Se le tipologie documentali conservate sono di tipo sanitario (es. referti, immagini 
diagnostiche, ecc..) si provvede alla conservazione in ambienti separati e cripatati, in 
ottemperanza della normativa sulla privacy e sulla data protection. 

Torna al sommario 

8.4.2 Organizzazione dei supporti 

Come atto conclusivo della procedura di conservazione, i documenti vengono 
memorizzati nel sistema di storage, contenenti tutti i documenti inviati in conservazione e i 
relativi file IPdA in conformità alle Regole AgID, OAIS e UNI SInCRO. 

Torna al sommario 

8.4.3 Archivio dei viewer consegnati dal Soggetto Produttore 

InfoCert ha stabilito dei formati standard per i documenti da inviare in conservazione, 
dettagliati nei ‘Dati Tecnici di attivazione’ a disposizione del Soggetto Produttore e nel DPCM 
del 3 dicembre 2013, per i quali l'azienda definisce e mette a disposizione dei Soggetti 
Produttori i relativi viewer, mantenendoli aggiornati. Al momento dell'attivazione del servizio, 
il Soggetto Produttore verifica che i documenti inviati siano nel formato standard e siano 
leggibili con il software definito da InfoCert. 

Se un Soggetto Produttore ha l'esigenza di inviare in conservazione documenti in formati 
differenti da quelli definiti standard, provvede a fornire ad InfoCert, tramite apposita 
funzionalità dell'applicativo dell’interfaccia di LegalDoc, il relativo software di visualizzazione. 
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Se il Soggetto Produttore invia documenti in formato non standard senza depositare il 
relativo visualizzatore, oppure nel caso di invio di documenti in modalità cifrata, è sua cura la 
conservazione degli strumenti necessari per la decifratura e/o la visualizzazione di quanto 
conservato. 

Il Responsabile del servizio della Conservazione mantiene i programmi consegnati in un 
apposito database sottoposto a un periodico processo di back-up; in questo processo, il 
Responsabile è supportato dalle apposite procedure automatiche del sistema. 

Torna al sommario 

8.4.4 Archivio dell'hardware e del software obsoleto 

La tenuta di un archivio dell'hardware e dei sistemi operativi ormai obsoleti ma necessari 
alla visualizzazione dei documenti conservati non è esplicitamente prevista dalla norma, ma è 
un'attività che si desume dall'obbligo di tenuta dell'archivio dei software nelle eventuali 
diverse versioni, e a questo direttamente correlata e fa parte delle misure per combattere 
l'obsolescenza dei formati, citate all'art. 7 comma 1 lettera g) dal Decreto 2013. 

Il progresso tecnologico dei sistemi, tuttavia, può portare all'impossibilità di utilizzare i 
viewer definiti dal Soggetto Produttore, se divenuti obsoleti, sulle macchine di ultima 
generazione, rendendo di fatto impossibile la presa di conoscenza del contenuto del 
documento e inficiandone così la validità legale nel tempo. Per far fronte a questo rischio, il 
Responsabile del servizio della Conservazione mantiene un archivio di tutte le componenti 
hardware e software non più compatibili con i programmi di visualizzazione garantiti e/o 
depositati dal Soggetto Produttore, nel caso questi siano i soli strumenti che consentono di 
rendere leggibile i documenti conservati associati a tale viewer. 

Torna al sommario 
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9. MONITORAGGIO E CONTROLLI 

InfoCert possiede un sistema di gestione integrato che risponde attualmente ai requisiti delle 
norme ISO 9001, 27001, 20000 e 14001.   

È inoltre un Qualified Trust Service Provider (ETSI EN 319 401) per i servizi di certificazione 
qualificata di: firme elettroniche, sigilli elettronici, validazione temporale e autenticazione siti 
web. 

Particolare attenzione viene quindi posta nel mantenimento di livelli di servizio. attraverso 
l’dozione di un modello di Service Management System conforme alla citata norma ISO/IEC 
20000 ha permesso infatti di: 

• mappare ed integrare i Livelli di Servizio (SLA) garantiti ai clienti in relazione ai Livelli di 
servizio operativi garantiti internamente e quelli contrattuali garantiti dai fornitori; 

• strutturare e governare la catena di composizione del valore dei servizi;  

• ottimizzare la gestione dei processi aziendali integrando processi produttivi con 
processi di business fornendo un modello per la gestione sui servizi erogati; 

• facilitare l’allineamento tra i requisiti del cliente e l’offerta InfoCert 
impostando/definendo accordi di servizio formalizzati e misurabili (SLA) e garantiti; 

• garantire un controllo dei fornitori che concorrono alla erogazione dei nostri servizi; 

• migliorare la qualità dei servizi di business erogati. 

Di seguito lo schema rappresentativo del Modello adottato da InfoCert: 
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Figura 2 Rappresentazione grafica processi della norma ISO/IEC 20000:11 

 

 

Le attività di istituzione, attuazione, monitoraggio e sviluppo del Service Management 
System-SMS seguono il modello ciclico PDCA che si sviluppa nelle seguenti fasi:  

• istituzione del sistema - SMS (Plan) in cui si definiscono e si pianificano le politiche e i 
requisiti per la gestione dei servizi inerenti il campo di applicazione; si stabiliscono gli 
obiettivi di gestione del servizio a tutti i livelli pertinenti. 

• implementazione ed attuazione del sistema-SMS (Do) e dei processi di design, 
transition, delivery e improvement continuo dei servizi sulla base di quanto definito nel 
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service management plan, con particolare attenzione al controllo delle modifiche al 
SMS valutando e limitando I rischi. 

• azioni di monitoraggio e revisione del sistema-SMS (Check); 
• attuazione di misure a miglioramento del sistema-SMS (Act) ove sono pianificate e 

attuate idonee azioni correttive sulla base dei risultati della fase precedente.  

 
Il processo di gestione dei Livelli di Servizio [Service Level Management] è considerato 
un processo cardine del Service Management System in quanto ha effetto sui tre 
obiettivi principali quali: 

• allineare i servizi di business con i bisogni correnti e futuri del cliente  

• coordinare i requisiti del mercato sui servizi offerti con gli obbiettivi aziendali  

• migliorare la qualità dei servizi di business erogati  

• fornire attraverso gli SLA una base per la determinazione del valore del servizio. 

Nello specifico InfoCert ha definito degli SLA baseline di riferimento in relazione ai 
seguenti KPI (Key Performance Indicator): 

• Orario di servizio 

• Disponibilità di servizio. 

Torna al sommario 
 

9.1 Procedure di monitoraggio 

La soluzione di monitoraggio, nel seguito denominata TMS, è fornita dal Gruppo Sintesi 
che si occupa della completa gestione di tutta la piattaforma. 

TMS si occupa di monitorare e misurare tutto lo stack tecnologico usato per erogare i 
servizi InfoCert, infatti non è solo in grado di dire se un servizio o un particolare componente 
hardware stanno funzionando correttamente, ma è anche in grado di misurarne le risorse 
utilizzate e le performance. 
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La piattaforma è costruita a partire da una versione customizzata del noto software open 
source Nagios e per rilevare i dati dai diversi componenti utilizza diverse tecnologie (SNMP, 
NRPE, Sahi, ecc.), inoltre, è stata sviluppata l’integrazione con la piattaforma di controllo 
Cloudwatch, tool  nativo di AWS  consente di avere il pieno controllo e la gestione delle 
metriche di tutte le componenti presenti in cloud I monitoraggi possono essere eseguiti in 
modalità attiva (quindi la piattaforma interroga puntualmente le diverse componenti) oppure 
in modalità passiva (ovvero sono le singole componenti che inviano dati alla piattaforma, 
senza il bisogno di venire interrogate da essa). 

L’infrastruttura di monitoraggio, ad oggi, è composta da: 

• due apparati fisici (denominati probe) posizionati all’interno del Data Center, 
• una probe posizionata all’interno dei locali della CA, 
• un’altra probe posizionata nel sito di DR. 

Alle quattro probe fisiche si aggiunge un pool di macchine virtuali posizionate nella server 
farm di Clouditalia e la piattaforma Cloudwatch posizionata in AWS Le probe fisiche si 
occupano di effettuare i monitoraggi sull’infrastruttura ed i servizi ospitati nei locali nei quali 
sono installate mentre le macchine virtuali si occupano di effettuare le navigazioni dei servizi 
sia da rete interna che tramite internet, Cloudwatch invece gestisce i monitoraggi di tutte le 
metriche infrastrutturali presenti in AWS. Tutti i dati raccolti vengono infine centralizzati su 
una piattaforma resa disponibile online per una veloce e facile consultazione degli stessi. 

Oltre alle misurazioni effettuate sull’infrastruttura e la verifica del traffico dati tra il cloud 
e il DC, il sistema di monitoraggio è in grado di misurare anche le performance dei servizi, 
infatti tramite le navigazioni effettuate dalle macchine virtuali si riesce a capire se un servizio 
è disponibile e anche quanto tempo impiega per effettuare una certa elaborazione. 

Con tutti i dati raccolti si popola una base di dati in ottica di Business Intelligence che 
risulta di fondamentale importanza per la redazione della reportistica riguardante gli SLA dei 
vari servizi ma anche, e soprattutto, per supportare i processi di decisione aziendale. 

La soluzione di monitoraggio fin qui descritta risulta indispensabile per individuare 
tempestivamente eventuali anomalie sui servizi erogati da InfoCert, ma soprattutto è in grado 
di segnalarci su quale dei molti componenti che compongono un servizio andare a 
concentrare l’azione correttiva per una rapida risoluzione degli incident. 
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Torna al sommario 
 

9.1.1 Processi di monitoraggio del sistema di conservazione 

Il monitoraggio del sistema di conservazione si esplica su due diversi livelli operativi: 

• sistema di monitoring della disponibilità del sistema 
• sistema di monitoring dell'integrità degli archivi. 

 
Torna al sommario 

9.1.2 Monitoring della disponibilità del sistema 

Tale operazione viene svolta coerentemente con le procedure di monitoring generali di 
InfoCert. In particolare, tutte le componenti costituenti il sistema di conservazione, ovvero i 
servizi applicativi, i processi di elaborazione batch e le interfacce per l'utente finale sono 
monitorate con i tool definiti nella piattaforma di monitoraggio TMS precedentemente 
descritta. 

A fronte di anomalie rilevate lo strumento invia delle segnalazioni al Service Desk InfoCert 
che le gestisce in conformità ai processi di Incident Management e, se necessario, Problem 
Management. Tali processi sono descritti nelle procedure che definiscono il Sistema di 
gestione integrato InfoCert.  

Torna al sommario 
 

9.2 Verifica dell’integrità degli archivi 

Il sistema di memorizzazione utilizzato, grazie alle caratteristiche intrinseche dei supporti, 
alla configurazione architetturale e alle procedure di memorizzazione permanente dei dati, 
garantisce l'immodificabilità, l’integrità, la leggibilità e la reperibilità nel sistema di quanto 
conservato, ai fini della corretta esibizione. 

Il sistema mantiene traccia di tutte le operazioni effettuate sui documenti in appositi file 
di log. 
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Inoltre, è garantita la tracciatura di tutti i documenti richiamati dal Soggetto Produttore 
mediante interrogazione al sistema e conseguentemente esibiti, che rappresenta un’ulteriore 
prova di leggibilità, effettuata direttamente dal Soggetto Produttore. 

In aggiunta, come descritto dall'art. 7 comma 1 lettera g) del DPCM del 3 dicembre 2013, 
“al fine di garantire la conservazione e l'accesso ai documenti informatici, adotta misure per 
rilevare tempestivamente l’eventuale degrado dei sistemi di memorizzazione e delle 
registrazioni e, ove necessario, per ripristinare la corretta funzionalità; adotta analoghe 
misure con riguardo all’obsolescenza dei formati”, InfoCert, per rispondere a tali richieste, ha 
attivato sottosistemi di controllo automatico dedicati alla simulazione della navigazione nel 
sistema e delle operazioni che effettua l'utente, svolgendo controlli di coerenza dei dati e 
attività di ripristino da situazioni di errore. 

In ogni occasione in cui il file viene copiato o spostato di posizione, funzionalità 
automatiche verificano che le sue dimensioni non siano mutate durante lo spostamento e che 
non siano intervenute alterazioni, che possano inficiarne la visualizzazione. 

Il Responsabile del servizio della Conservazione, come descritto nell'art. 7 comma 1 
lettera f) “assicura la verifica periodica, con cadenza non superiore ai cinque anni, 
dell'integrità e della leggibilità” dei documenti conservati con procedure automatiche e 
manuali, al fine di prevenire il rischio che i documenti non possano essere visualizzabili, 
inficiando il mantenimento della loro validità legale nel tempo. 

L’apposita procedura, detta verificatore, esegue il test di leggibilità binaria mediante il 
continuo calcolo delle impronte dei documenti conservati, con successivo confronto con 
l'hash del documento contenuto nel file delle direttive della conservazione inviato dal 
Soggetto Produttore. Se la procedura non registra differenze tra i due hash, il documento è 
inalterato rispetto a quanto trasmesso dal Produttore. 

Vengono eseguiti i seguenti passi operativi: 

• verifica della validità della firma digitale e della marcatura temporale apposte all'atto 
della conservazione dal Responsabile del servizio della Conservazione sul file IPdA e, se 
presenti, verifica della firma digitale e della marcatura temporale del documento; 

• calcolo dell'impronta del documento e confronto con quella contenuta all'interno del 
file IPdA; 
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• generazione di un report che viene automaticamente sottoposto alla conservazione 
nell'area dedicata al Responsabile del servizio della Conservazione (quindi a sua volta 
firmato e marcato temporalmente dal Responsabile del servizio della Conservazione 
stesso). 

La procedura appena descritta viene applicata sia sul supporto primario sia su quello 
secondario.  

In caso di anomalie, se il documento risulta corrotto in uno dei due repository, il sistema 
tenta il ripristino automatico con il dato presente nel repository integro. Se invece ambedue le 
copie sono alterate, viene inviato un alert al Responsabile del servizio della Conservazione, 
che tenterà il ripristino manuale partendo da un'altra sorgente (per esempio le copie di 
backup). Se nessuna sorgente è disponibile viene redatto un verbale di incidente, sottoscritto 
e conservato dal Responsabile del servizio della Conservazione per attestare la situazione 
rilevata. Analoga procedura viene applicata in caso di perdita di tutte le copie del dato. 

Periodicamente, il sistema produce dei report di sintesi dell'attività di verifica svolta. 

In aggiunta alla verifica automatica dell’integrità binaria, il Responsabile del servizio della 
Conservazione e i suoi Responsabili incaricati sono dotati di apposita strumentazione (detta 
CORE, Console del Responsabile), con credenziali dedicate, con la quale procedono 
manualmente e periodicamente ad una verifica campionaria di leggibilità dell’archivio 
documentale conservato, scegliendo ed esibendo casualmente un campione di documenti 
presenti nel sistema di conservazione. 

Viene poi redatto automaticamente un verbale che attesta l’elenco dei documenti 
visualizzati, successivamente sottoscritto e conservato dal Responsabile del servizio della 
Conservazione nell’area appositamente creata nel sistema di conservazione.  

 

9.3 Controlli 

Oltre ai monitoraggi appena descritti, il sistema di conservazione implementa numerosi 
sotto-processi dediti al controllo del corretto svolgimento dei processi, segnalando eventuali 
errori o anomalie al Soggetto Produttore o al personale incaricato dell'amministratore del 
sistema. 

I controlli effettuati si distinguono nelle tre tipologie: controlli di versamento, controlli di 
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processo e controlli periodici. 
 
Torna al sommario 
 

9.3.1 Controlli di versamento 

In fase di versamento dei pacchetti in LegalDoc vengono automaticamente eseguiti dei 
controlli, preventivamente concordati con il soggetto Produttore nelle ‘Specificità del 
contratto’ all’attivazione del servizio e che riguardano: 

• abilitazione utenza al versamento; 

• validità sessione in uso (di default della durata di un’ora tra login e logout); 

• struttura del file di Parametri (contenente le informazioni per la leggibilità nel tempo 
del documento da conservare); 

• struttura del file di Indici (contente i metadati del documento da conservare, alcuni dei 
quali obbligatori, in coerenza con i ‘Dati Tecnici di attivazione’); 

• mime type dichiarato in coerenza con i ‘Dati Tecnici di attivazione’; 

• dimensione massima del documento da conservare (di default 256 megabyte, variabile 
su richiesta); 

• presenza nello stesso path dello stesso nome-file (su richiesta); 

• validità del certificato qualificato di firma digitale con cui è sottoscritto il documento 
da conservare (su richiesta). 

 
InfoCert non effettua controlli sull’eventuale presenza di virus nei pacchetti di versamento, che 
sono conservati in LegalDoc alla stregua di tutti gli altri file. 
 
Torna al sommario 
 

9.3.2 Controlli di processo di progettazione e sviluppo dei servizi 

L'organizzazione garantisce che non vengano rilasciati prodotti/servizi per i quali non 
siano state completate le attività di controllo della qualità citate nelle relative procedure di 
rilascio. 

 
Per maggiori dettagli si rimanda a “PR/235 Progettare e sviluppare un servizio informatico 

InfoCert”, “PR/225- Change Management InfoCert”, “Service Management System-SMS”. 
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Torna al sommario 
 

9.3.3 Monitoraggio e registrazioni durante il ciclo produttivo 

Lungo l'intero ciclo produttivo si effettuano i controlli al fine di verificare la conformità del 
prodotto e del processo a quanto previsto dalle procedure applicabili. 

Nelle procedure “PR/235 Progettare e sviluppare un servizio informatico InfoCert” e 
“PR/225- Change Management InfoCert” sono indicate le fasi specifiche per i controlli, i test e 
le misurazioni del prodotto/servizio in termini di ciclo di vita, tecniche, metriche del SW, 
gestione dei controlli, dello “sforzo/effort”, tenuta in controllo dei costi e dei tempi di 
realizzazione, la definizione dei mezzi e delle risorse necessarie. 

Il prodotto/servizio è oggetto di un processo progressivo di accettazione: le registrazioni 
documentano la conformità del prodotto ai criteri di accettazione e indicano la persona che 
autorizza il rilascio. 

Il prodotto/servizio è predisposto per la consegna al cliente ad esito positivo delle prove, 
controlli e collaudi. I prodotti che non superano le prove, i controlli e i collaudi sono sottoposti 
alla procedura per il trattamento dei prodotti non conformi. 

 
Torna al sommario 
 

9.3.4 Monitoraggio e registrazioni per collaudo finale 

 
Il prodotto/servizio corrispondente ai requisiti contrattuali è oggetto di un processo 
progressivo di accettazione che viene attivato in occasione di ogni consegna ufficiale al 
Produttore, o di una accettazione globale fatta alla fine del processo produttivo secondo 
quanto previsto dalla procedura. 
 
Torna al sommario 
 

9.3.5 Controlli periodici  

In InfoCert è attiva una struttura appositamente preposta alla supervisione e controllo 
della gestione dei problemi e del rispetto dei livelli del sistema per tutte le applicazioni. 
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La struttura si avvale di un gruppo di lavoro trasversale all'azienda ed effettua la raccolta 
dei dati relativi al funzionamento dei servizi. 

Il gruppo si riunisce con una periodicità mensile al fine di individuare le cause dei 
malfunzionamenti registrati nel periodo, analizzare le soluzioni contingenti adottate per il 
superamento del problema e sviluppare eventuali proposte per rimedi strutturali. 

Torna al sommario 
 

9.4 Soluzioni adottate in caso di anomalie 

Ad ogni semestre il Responsabile del servizio della Conservazione effettua un riesame 
generale del sistema insieme ai soggetti incaricati, al fine di accertare la conformità del 
sistema al livello atteso, analizzare le cause di eventuali incidenti o disservizi e promuovere 
attività di prevenzione o miglioramento. 

Qualora necessario, una riunione di riesame può essere indetta a fronte di particolari 
eventi (ad esempio, a titolo non esaustivo, cambi tecnologici, normativi o di requisiti 
funzionali, stagionalità di carico elaborativo, arrivo consistente e non pianificato di nuova 
clientela, ecc.). 

Torna al sommario 

9.4.1 Auditing generale del sistema 

Il Programma di AUDIT aziendale è attuato secondo le procedure del Sistema Integrato di 
Gestione. 

Gli Audit sono condotti, sempre secondo le citate procedure, con il fine di determinare se 
i processi aziendali: 

• sono in accordo con quanto previsto nei documenti di riferimento 
• sono compliant alla normativa di riferimento 
• sono compliant agli standard adottati dal sistema di conservazione 
• sono attuati efficacemente 
• sono idonei al conseguimento degli obiettivi della Qualità e miglioramento servizi 
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In ogni processo aziendale, le modalità di audit sono improntate alle indicazioni dello 
standard UNI EN ISO 19011 ed hanno per oggetto: 

• strutture organizzative 
• risorse utilizzate 
• procedure 
• processi 
• prodotti e i risultati dell'attività 
• documentazione 
• addestramento 
• segnalazioni dei clienti e terze parti. 

 

Le attività di audit sono in capo all’Area Management System che le esegue direttamente 
o le delega a personale esterno qualificato. 

Oltre alle verifiche ispettive sopra descritte indirizzate al Sistema Gestione Qualità, sono 
pianificati e condotti audit su tutti gli altri componenti del Sistema di Gestione Integrato (SGSI-
ISO 27001, SMS-ISO 20000, SGA-ISO14001, Verifiche di interoperabilità condotte da AgID, 
Privacy, Sicurezza Fisica, M231/01 ecc.). 

Relativamente al SGA-ISO14001 l'attività di audit comprende anche la verifica di 
conformità legislativa. 

Relativamente al SGA-ISO14001 l'attività di audit comprende anche la verifica di 
conformità legislativa. 

Il processo prevede inoltre la gestione controllata di tutti gli Audit esterni svolti dagli Enti 
istituzionali, relativi ai Sistemi di Gestione ed ai Prodotti/Servizi certificati. 

A fronte di non conformità rilevate in sede di verifica ispettiva, il Responsabile della 
Struttura Organizzativa valutata definisce un piano di attuazione delle azioni correttive o 
migliorative richieste. 

Il Responsabile delle verifiche e ispezioni (auditing) pianifica e implementa processi di 
audit che coinvolgono aspetti di processo, organizzazione, tecnologici e logistici. L'obiettivo è 
accertare la conformità del sistema alle leggi, ai regolamenti, al contratto, alla 
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documentazione generale del sistema, ai principi che ispirano il sistema qualità e al presente 
Manuale della Conservazione. 

L'audit è un processo fondamentale per lo screening del sistema, in quanto consente 
l'individuazione delle aree critiche d’intervento e la pianificazione dei necessari interventi sul 
sistema, ragion per cui è svolto periodicamente. 

Torna al sommario 
 

9.4.2 Incident management 

L'ambito completo del processo si applica alla gestione degli incidenti informatici che 
possono interessare uno o più servizi tecnologici eventualmente interconnessi ed è 
formalmente descritto dalla procedura ‘PR455-Incident Management InfoCert’. La procedura 
definisce anche la metodologia di assegnazione della gravità di un incidente e della relativa 
priorità di gestione in base alla matrice di analisi di impatto/urgenza effettuata utilizzando le 
informazioni sul servizio di riferimento e sui relativi SLA del servizio o nelle istruzioni /policy 
specifiche relative alla sicurezza informatica. 

                    Urgenza 
Impatto 

ALTA MEDIA BASSA 

ALTO Critica Alta Media 

MEDIO Alta Media Bassa 

BASSO Media Bassa Molto bassa 

 
L’impatto è definito in base alla BIA [Business Impact Analisys] del servizio. 
 
L’urgenza è dettata dallo SLA di disponibilità del servizio. 

Il processo di gestione degli incidenti, condotto secondo le raccomandazioni delle Best 
Practice ITIL e in conformità alle norme ISO 27001, si focalizza sulle modalità di gestione e di 
ripristino tempestivo degli incidenti informatici.  

Il modello organizzativo prevede che il supporto specialistico sistemistico sia gestito 
dall’area di Product Factory che gestisce il ciclo di vita dell'incidente con gli strumenti per la 
rilevazione e tracciamento degli eventi. 
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Il processo d’Incident Management, che ha lo scopo di minimizzare impatti e tempi di 
disservizio, alimenta il processo di Problem Management (PR456), che a sua volta ha lo scopo 
di prevenire il verificarsi e il ripetersi di tali errori.  

 A tale scopo il Problem Management cerca di individuare la causa principale degli 
incidenti e ne attua le opportune azioni preventive, correttive e/o migliorative. 

I processi di Incident Management e Problem Management sono soggetti a un 
miglioramento continuativo.  

Il Responsabile del servizio della Conservazione mantiene il verbale degli incidenti e delle 
contromisure attuate sono inviate al sistema di conservazione. 

Torna al sommario 
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10. SPECIFICITÀ DEL CONTRATTO 

I servizi sono regolati dai seguenti documenti contrattuali, che contengono e descrivono 
tutte le esigenze richieste dai Soggetti Produttori. 

 La documentazione contrattuale e tecnica elencata è resa disponibile all’atto del 
perfezionamento dell’accordo di servizio al Produttore. 

1. Condizioni Generali di Contratto che regola la vendita del servizio di 
conservazione nelle diverse modalità di erogazione; 

2. Richiesta di attivazione che comporta l'adesione al servizio e disciplina le 
condizioni economiche; 

3. Dati tecnici per l'attivazione con cui il Soggetto Produttore fornisce tutte le 
informazioni necessarie su tipologie documentali, metadati e credenziali di 
accesso di cui necessita; 

4. File di configurazione redatto da InfoCert all’attivazione del servizio, contiene i 
dati di configurazione del soggetto produttore, delle user d’accesso, delle policy 
associate e delle tipologie documentali, comprensivi di metadati e formati 
configurati; 

5. Atto di affidamento che rappresenta la formalizzazione dell'affidamento ad 
InfoCert del processo di conservazione, la nomina del Responsabile del 
trattamento dei dati personali ai sensi del Regolamento UE n. 679/2016 GDPR, e 
stabilisce espressamente quali attività di fatto vengano assunte da InfoCert e 
quali, al contrario, rimangano a carico dell'affidatario, Soggetto Produttore, come 
stabilito dagli articoli 5 e 6 del DPCM del 3 dicembre 2013; 

6. Specifiche Tecniche di integrazione (sia per i web services che per LegalDoc 
Connector) che fornisce tutte le informazioni tecniche necessarie ad operare 
l'integrazione tra i Sistemi di Gestione documentali del Produttore e il sistema di 
conservazione di InfoCert; 

7. Impegno alla riservatezza; 

8. Allegato Tecnico che descrive le modalità di fornitura del servizio e l'infrastruttura 
tecnico-tecnologica utilizzata per la sua erogazione; 
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9. Manuale Utente che risponde alla necessità di documentare operativamente il 
processo dal punto di vista del Produttore/Utente; 

10. Descrizione dei codici di errore per fornire una casistica esaustiva dei possibili 
messaggi di errore del servizio di conservazione e delle azioni che è necessario 
intraprendere per porvi rimedio. 

 

La documentazione relativa alle procedure e/o ai processi interni di InfoCert, invece, è 
resa disponibile solo su esplicita richiesta del Soggetto Produttore e all’atto del 
perfezionamento di una specifica NDA (non-disclosure agreement). 

Per i Soggetti Produttori con una infrastruttura tecnologica complessa viene redatto un 
‘Manuale dei processi per la conservazione’, che rimanda al presente Manuale per quanto 
riguarda le sezioni standard (es. Struttura organizzativa e Ruoli di responsabilità del 
Conservatore, Dettaglio tecnico del sistema di conservazione e trattazione dei pacchetti di 
archiviazione, Monitoraggio e controlli del Conservatore), e dettaglia le specificità del singolo 
Produttore (es. modalità di versamento o esibizione, tipologie documentali, metadati scelti, 
infrastrutture tecnologiche particolari).  

Torna al sommario 
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